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KAKOVOST IT STORITEV IN ZAGOTAVLJANJE KAKOVOSTI V KRKI
Dušan DULAR
Krka, tovarna zdravil, d. d., Novo mesto

1 Uvod

Informacijska tehnologija  in storitve so v informacijski dobi v kateri se nahajamo postale sestavni del praktično vseh procesov v katerih podjetja ustvarjajo svoje poslanstvo. Informacijska tehnologija ob nepogrešljivih koristih, ki jih prinaša, na drugi strani prinaša tudi nevarnosti, da z neustreznim zagotavljanjem razpoložljivosti in kakovosti informacijskih storitev ogrozimo delovanje in v najhujših primerih tudi obstoj podjetja. Kakovost informacijskih storitev je zato postala integralni del zagotavljanja kakovosti in kot taka tudi predmet nadzora različnih subjektov, ki postavljajo zahteve za zagotavljanje in nadzor ustreznega nivoja kakovosti informacijskih rešitev ne glede na to, v katerih procesih v podjetju jih uporabljamo (razvoj, proizvodnja, zagotavljanje kakovosti, prodaja, finance, …). 

2 Zahteve za kakovost informacijskih rešitev

Živimo v vse bolj reguliranem svetu. Globalni trgi na katere stopamo zahtevajo od nas, da zagotovimo skladnost naših izdelkov in storitev tako z zahtevami okolja v katerem delujemo, kot tudi zahtevami, ki jih pred nas postavlja trg. Z vključitvijo v Evropsko unijo mora Slovenija slediti predpisom, ki jih pred nas postavlja EU, direktivam EU prilagajamo lokalno zakonodajo. Naštejmo nekatere predpise, ki urejajo področja informacijskih rešitev :

EU predpisi ( angleški nazivi): 

Directive on Privacy in the Electronic Communications Sector (2002/58/EC) (E-Privacy Directive); Basel II Capital Accord; Human Rights Act 1998; Electronic Signature Directive; EDI Directive;  e-Commerce Directive; MoReq - Model Requirements for the Management of Electronic Records…

Slovenska zakonodaja v različnih zakonih in drugih predpisih  postavlja zahteve glede informacijskih rešitev. Naštejmo najpomembnejše:

Zakon o davčnem postopku; Zakon o varstvu osebnih podatkov; Zakon o elektronskem poslovanju; Zakon o varovanju dokumentarnega in arhivskega gradiva ter arhivih; Slovenski računovodski standardi; Mednarodni standardi računovodskega poročanja; Kodeks upravljanja javnih delniških družb Ljubljanske borze…

Posamezne gospodarske panoge se morajo prilagajati še t.i. industrijskim standardom. Krka izvaja predvsem GMP (Good Manifacturing Practice) zahteve, ki regulirajo zagotavljanje kakovosti farmacevtskih proizvodov. Kot pomembni del izvajanja procesov, ki imajo lahko neposreden vpliv na kakovost proizvodov so tudi informacijske rešitve, zato so zelo izpostavljene zahteve za zagotavljanje kakovosti na tem področju. Najpomembnejši predpisi, ki regulirajo kakovost informacijskih rešitev so: EU Directive 91/356 Annex 11  (PIC/S guidance) ;  EU Directive 1999/93/EC – Electronic Signatures ; US FDA 21 CFR Part 11

Praktično vsi predpisi določajo izvajanje internih kontrol. To je možica  postopkov, ki zagotavljajo, da se bodo aktivnosti pravilno izvedle. Te kontrole morajo zagotavljati:

· Odgovornost – kdo je izvedel aktivnost, kdaj, kdo je to odobril, kakšen je rezultat

· Transparentnost – vsi poslovni procesi morajo biti jasni in dobro dokumentirani

· Izmerljivost – vsi procesi morajo biti merljivi glede uspešnosti izvajanja procesa. 

3 Upravljanje informacij

Kakovost informacijskih rešitev lahko zagotovimo samo z uspešnim upravljanjem informacij. Pojem upravljanja informacij moramo razumeti širše kot le kakovost informacijskih rešitev. Po aferi Enron so v ZDA sprejeli zakon (Sarbanes-Oxley), ki poleg upravljanja informacijskih storitev regulira tudi zagotavljanje kontroliranih poslovnih in finančnih procesov v podjetju in obvezno interno revizijo v podjetjih, ki  kotirajo na borzi. EU direktive in z njimi usklajena  Slovenska zakonodaja narekujejo zagotavljanje kakovosti v upravljanju informacij. Naraščajoče informacijske nevarnosti  v smislu kraje, industrijske špijunaže, potvarjanja, nenamerne ali zlonamerne izgube podatkov.… so povečale fokus na upravljanje informacijske varnosti. 

Predpisi nam povedo, kaj moramo zagotoviti, ne pa kako. Različni pristopi, pomanjkanje dobrih praks in podobno, na začetku otežujejo delo tako tistim, ki hočejo zagotoviti  skladnost z regulatornimi zahtevami in na drugi strani pa tudi  raznim nadzornim institucijam, katerih naloga je preverjati skladnost z zahtevami. Mednarodne institucije kot so npr. ITGI (IT Governance Institute) in ISO, razvijajo ogrodja za uspešno upravljanje informacij.  Inšpektorji, revizorji in druge nadzorne institucije vse bolj poudarjajo in zahtevajo od vodstev podjetij, da se zahtevam, ki jih  določa regulativa, prilagodijo  z uvajanjem ISO standardov ali drugih ogrodij ( ang. frameworks).

4 Obseg in vloge v  upravljanju IT storitev

Kot smo že ugotovili je upravljanje kakovosti IT storitev sicer eden ključnih, ne pa edini element upravljanja informacij. V nadaljevanju tega prispevka se bomo več ali manj omejili zgolj na upravljanje in kakovost IT storitev. Z vodenjem upravljanja IT storitev želimo doseči: da so storitve čimbolj prilagojene potrebam procesov; da so nevarnosti, ki jih prinaša IT prepoznane in obvladovane; da je razpoložljivost storitev na najvišjem nivoju; da je uvajanje novih rešitev čim hitrejše; da je cena storitev čim manjša; da je kakovost storitev čim večja.

V samem upravljanju IT so vloge in interesi različnih subjektov, ki se pojavljajo v upravljanju IT, seveda različne: vodstvo podjetja zanima, kako definirati poslovne usmeritve za IT in uporabiti pravilne načine vodenja, da zagotovimo najvišjo poslovno vrednost IT storitev in obvladujemo tveganja; vodje procesov zanima, kako zagotoviti, da vlaganja v IT zagotavljajo ustrezno, zanesljivo in varno podporo njihovim procesom; vodstvo IT zanima, kako zagotavljati IT storitve v skladu s potrebami poslovanja in usmeritvami vodstva; zagotavljanje kakovosti oz. interno kontrolo zanima, kako zagotoviti, da smo skladni s  politikami, predpisi in zakoni in da so prepoznana in zmanjševana nova tveganja; presojevalce zanima kako dati neodvisno zagotovilo o vrednosti IT storitev in obvladovanju tveganj.

5 Interne kontrole -  zagotavljanje kakovosti IT
Predpisi ne določajo, katero metodologijo ali tehnologijo uporabiti oz. kako zagotoviti skladnost. Za doseganje skladnosti organizacije povzemajo notranje kontrole na osnovi ogrodij/okvirov (frameworks), ki slonijo na “najboljši praksi” za doseganje skladnosti. 
5.1 Osnovna ogrodja 

Osnovna ogrodja na področju upravljanje IT storitev določajo:

· COBIT – zahteve in kontrole za učinkovito upravljanje informacij

· ISO 27001 + ISO 17799 –najboljše prakse s področja informacijske varnosti

· ISO 20000 (ITIL) – najboljše prakse za učinkovite informacijske storitve

Osnovne prednosti, ki jih imajo standardi : so preverjeni in na razpolago - zakaj trošiti čas in denar za razvoj ogrodij ob omejenih izkušnjah, če že obstajajo razviti mednarodni standardi; so struktuirani – sledenje dobri strukturi ogrodja/standarda pomeni, da je lažje doseči skupno razumevanje, ker so razvidni cilji/pričakovanja; povzemajo najboljšo prakso – razvoj standardov je postopen, ocenjujejo jih mnogi strokovnjaki in organizacije iz vsega sveta, zbir vseh dolgoletnih izkušenj nam daje modele, ki jih posamezna organizacija ne more doseči; omogočajo izmenjavo znanja – ob standardnih ogrodjih lahko izmenjujemo ideje, izkušnje, imamo korist od uporabniških skupin, veliko je internetnih strani, revij, knjig, itd., vsega tega udobja v ad-hoc lokalnih rešitvah ni; omogočajo presojanje – brez standardov so veliko težje presoje posebno za zunanje presojevalce glede izvajanja kontrol. Cilj nam mora biti presoja podjetja po izbranem standardu.

5.1.1 Katero ogrodje izbrati? 

Vprašanje, ki si ga moramo zastaviti že takoj na začetku. Pomembno je namreč,  kakšen je naš trenutni nivo obvladovanja IT storitev, kakšen je naš cilj, katera področja želimo najprej urediti. 

Pri odločanju o ogrodjih, ki jim želimo slediti, je pomembno vedeti, da se med sabo prepletajo in dopolnjujejo. ITGI je objavila dokument z naslovom »Aligning COBIT, ITIL, and ISO17799 for Business Benifit«.  Ne glede na to, s katerim standardom začnemo, lahko v nadaljevanju doseženo nadgrajujemo z kontrolami na področjih, ki jih priporoča drugi standard. COBIT je zagotovo standard na najvišjem nivoju in poleg kontrol na področjih informacijske varnosti in kontrol za doseganje učinkovitosti IT storitev uvaja tudi kontrole procesov z vidika upravljanja informacij, zato ni najbolj priporočljiv za tiste, ki imajo še veliko za postoriti na področju informacijske varnosti in kakovosti IT storitev. Osnovne razlike med standardi:

· ITIL je močan na področju IT procesov s tem, da tudi pove, kako (procesne sheme), pomanjkljivo pa določa varnost IT sistemov in razvoj IT sistemov

· ISO 27001 je močan predvsem na področju varnosti IT sistemov s tem, da določa kontrole tudi na IT procesih, kot so razvoj sistemov, obvladovanje incidentov, kontrola sprememb, neprekinjeno poslovanje, …predvsem z vidika za zagotavljanja informacijske varnosti

· COBIT je močan na kontrolah in metriki v IT procesih toda ne pove kako (procesne sheme) in ni močan na informacijski varnosti.

Naslednja slika ponazarja prepletanje različnih ogrodij: 

[image: image1]
5.1.2 Grobi pregled vsebine osnovnih ogrodij 

ITIL (ISO 20000 standard) pokriva naslednja IT področja:

· Podpora storitev (Service Support): 

storitveni portal (Service Desk), vodenje konfiguracij (Configuration Management), vodenje incidentov (Incident Management), vodenje problemov (Problem Management), vodenje verzij (Release Management), vodenje sprememb (Change Management

· Dobava storitev (Service Delivery):

vodenje nivoja storitev (Service Level Management), vodenje financ (Financial Management), vodenje kapacitet (Capacity Management), vodenje razpoložljivosti (Availability Management), vodenje kontinuitete IKT (IT Continuity Management), vodenje varnosti (Security Management)

Standard ISO 27001 

ISO 27001 je struktuiran podobno kot ISO 9001 in med drugim predpisuje, kako mora biti izgrajen sistem vodenja varovanja informacij : izbran je PDCA procesni model, vzpostavljanje sistema, analiza tveganj, izvedba in delovanje, spremljanje in presojanje sistema, vzdrževanje in izboljševanje sistema, dokumentiranje sistema, odgovornosti vodstva in vodstveni pregledi, izboljševanje sistema.
Da lahko dosežemo ustrezen nivo varovanja informacij v dodatku standard ISO 27001 priporoča izvajanje 133 nadzorstev (Controls), ki so združena v 36 ciljev ( Main Security Kategories), ta pa v 11 poglavij (Clauses) : Definiranje varnostne politike, Organiziranje informacijske varnosti, Upravljanje sredstev, Varnost v zvezi s človeškimi viri, Fizična varnost in okoljska varnost, Upravljanje komunikacij in operacij, Nadzorovanje dostopa, Pridobivanje, razvoj in vzdrževanje sistema, Upravljanje informacijsko varnostnih incidentov, Upravljanje neprekinjenega poslovanja, Usklajenost z zakonodajo in predpisi.

Priporočila glede izvajanja posameznih kontrol so zapisana v standardu ISO17799 (bodoči standard ISO 27002)

COBIT 

Izhaja iz predpostavke, da mora IT zagotoviti informacije, ki jih podjetje potrebuje za doseganje svojih poslovnih ciljev. Sloni na procesih s tem, da imajo vsi procesi znanega lastnika. Informacijsko tehnologijo razdeljuje na 34 procesov, ki so združeni v 4 skupine s tem, da predpisuje visoko stopnjo nadzora za vsako od njih: planiranje, nabava in uvajanje, izvajanje in podpora, nadzor in kontrola. 

Za doseganje zaupnosti, kakovosti in varnosti IT sistemov predpisuje sedem informacijskih kriterijev, ki jih uporabimo za določitev poslovnih zahtev za IT sisteme: učinkovitost, zmogljivost, razpoložljivost, celovitost, zaupnost, zanesljivost, skladnos.

COBIT za doseganje teh ciljev predpisuje izvajanje preko 300 kontrol.

6 Doseganje kakovosti IT sistemov v Krki

Krka mora zaradi GMP zahtev farmacevtske industrije tudi na področju informacijske podpore zagotavljati visok nivo kakovosti informacijskih rešitev. Fokus GMP predpisov je seveda na rešitvah, ki imajo lahko neposreden vpliv na kakovost končnih proizvodov. S strani revizijskih hiš in drugih nadzornih organov, ki presojajo skladnost delovanja podjetij s predpisi, se vse močneje pojavlja in uveljavlja vse strožji nadzor tudi nad področjem IT rešitev.

Kakovost informacijskih rešitev smo v Krki določili kot zagotavljanje zaupnosti, celovitosti in razpoložljivosti. To so tudi 3 osnovne zahteve standarda ISO 27001,  ki posredno zadovoljujejo tudi nekatere zahteve ITIL standarda in COBITa. Krka se je odločila, da najprej nadgradi obstoječi sistem upravljanja informacij s kontrolami, ki jih priporoča standard ISO 27001 in se po tem standardu tudi presodi.
6.1 Zagotavljanje zaupnosti

Za zagotavljanje zaupnosti je pomembno to, da ima Krka v svojih internih aktih (Pravilnikih in SOPih) določeno, da mora imeti vsaka informacija svojega lastnika, ki določa stopnjo zaupnosti, določa pravice dostopa do informacij in preverja izvajanje zaščite zaupnosti. Za vsako stopnjo zaupnosti je določen minimalni nivo organizacijskih in tehničnih ukrepov ter odgovornosti raznih subjektov glede izvajanja teh ukrepov. Za izvajanje zaščite zaupnosti so določene tudi odgovornosti in organizacijski postopki, s katerimi zagotavljamo, da zaposleni dobijo dostop le do tistih informacij, ki so potrebne za uspešno izvajanje njihovega dela (need-to-know princip). 

6.2 Zagotavljanje celovitosti

Stopnja celovitosti se določi že v zgodnjih fazah razvoja ( v uporabniških zahtevah). V skladu z deklarirano stopnjo celovitosti posamezni procesi sprejemajo organizacijske ukrepe, ki pripomorejo k zagotavljanju celovitosti, za IT sisteme/aplikacije pa se sprejmejo ukrepi, ki ta nivo celovitosti zagotavljajo. 

V Krki smo določili 5 stopenj celovitosti. Najnižja je tista, ko napačna informacija/podatek lahko povzroči minimalno škodo, ki jo je enostavno popraviti. Najvišja stopnja celovitosti je zahtevana takrat, ko napačna informacija povzroči takojšnje nastajanje škode in lahko v kratkem časovnem obdobju preraste v škodo velikih razsežnosti ( npr. izpad vseh ključnih funkcij podjetja, slabo kakovost ali uničenje proizvodov, veliko nevarnost za ljudi,…) s tem, da je v trenutku uporabe podatka/informacije preverjanje pravilnosti/ zanesljivosti  nemogoče. Glede na zahtevano stopnjo sprejemamo ukrepe za zagotavljanje celovitosti.
Možni ukrepi za zagotavljanje celovitosti: kontrola vnosov (potrjevanje pravilnosti); dvojni vnosi podatkov; »check sum« kontrole pri prenosu podatkov; zagotovitev zahtevane natančnosti avtomatskega odčitavanja podatkov; nabori pričakovanih vrednosti; kontrole na obseg/rang pričakovanih vrednosti; Križne kontrole »enakih podatkov« v različnih sistemih; kontrole na šifrante; logiranje transakcij; obvladovanje dostopov; obvladovanje pravic nad podatki (vloge); dodeljevanje pravic za branje, pisanje/spreminjanje, brisanje…; uporaba tehnik, ki zagotavljajo nespremenljivost podatkov ( npr.: digitalni podpis); backup podatkov.  Vsaka stopnja celovitosti ima svojo ceno !!!
Prakso v zagotavljanju kakovosti v samem razvoju aplikacij na področju GMP kritičnih aplikacij smo prenesli tudi na poslovne sisteme. Zahteve za celovitost in ukrepe za zagotavljanje celovitosti moramo določiti že v zahtevah za sistem in s testiranjem preveriti ustreznost izvedbe. V Krki se poslužujemo t.i. V modela vpeljave/razvoja novih sistemov in s tem zagotavljamo, da je vsaka faza načrtovanja in izdelave ustrezno dokumentirana in testirana ( validacija sistema ).
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Slika 1 : V model

Po predaji sistema v operativno delovanje se kakovost IT sistemov zagotavlja:

z doslednim izvajanjem kontrole sprememb; z ločevanjem testnih, razvojnih in produkcijskih okolij; z ukrepi, ki preprečujejo nepooblaščene dostope do podatkov in kode in s tem preprečevanje namernih ali slučajnih popačenj podatkov; zaščito pred zlonamerno kodo ( npr.virusi); izdelovanjem varnostnih kopij;….

6.3 Razpoložljivost sistemov
Zagotavljanje razpoložljivosti IT sistemov je eden od ključnih elementov kakovosti IT storitev, saj nedelovanje sistema lahko neposredno vpliva na kakovost izvajanja procesov, ki jih IT sistem/storitev podpira. Zahteve za razpoložljivost sistemov morajo biti določene že na samem začetku, da lahko z ustreznimi ukrepi zagotovimo zahtevano razpoložljivost.

V Krki smo določili 5 stopenj razpoložljivosti od najvišje, ko izpad procesa/sistema povzroči takojšnje nastajanje škode, ki lahko v kratkem časovnem obdobju nekaj minut preraste v škodo velikih razsežnosti ( npr. izpad ključnih funkcij podjetja, slabo kakovost ali uničenje proizvodov, veliko nevarnost za ljudi,…) pa do najnižje, ko brez večjih posledic lahko pogrešimo sistem tudi za nekaj dni. 
Stopnjo zahtevane razpoložljivosti IT sistema/aplikacije določa stopnja kritičnosti posameznih procesov in stopnja vpliva IT sistema/storitve na sam proces. Tako določena kritičnost IT sistema se potem prenaša na nižje nivoje informacijske infrastrukture, od katerih je sistem/storitev odvisna : »Middleware« servisi/storitve (baze podatkov, backup, internet, tiskanje, datotečne storitve…); razni tipi/nivoji serverjev (gruče, samostojni, namenski, testni, razvojni, produkcijski, …; diskovna omrežja in backup sistemi; omrežje (lokalno, brezžično, razpostranjeno, privatno,…), neaktivna oprema (sistemski prostori, klima, napajane, ožičenje, komunikacijska vozlišča,…)

Glede na stopnjo kritičnosti in izvedeno analizo tveganj v fazi določitve zahtev sistema  določimo potrebne ukrepe na vsej informacijski infrastrukturi, da lahko zagotovimo zahtevano razpoložljivost sistemov. Načrtovane infrastrukturne rešitve preverimo v fazi IQ - kvalifikacija montaže (glej sliko 1).
V Krki nivo razpoložljivosti povečujemo s tehničnimi ukrepi, kot so: zanesljive (redundančne) naprave; podvajanje naprav na dislociranih lokacijah; podvajanje fizičnih povezav; preprečevanje zlonamerne kode, ki lahko povzroči zastoje v omrežju; oprema za zagotavljanje varnostnih kopij in okrevanje po katastrofah;… ter organizacijskimi kot so: vzdrževanje opreme; aktivni nadzor sistemov; dvigovanje nivoja znanja; hitra pomoč uporabnikom; dežurne ekipe za ključne sisteme; upravljanje z incidenti in napakami;…

7 Zaključek

Kakovost informacijskih storitev je odvisna od nivoja kakovosti različnih elementov, ki informacijsko rešitev sestavljajo. Pomembno je, da zahteve za nivojem kakovosti posameznega sistema/storitve določimo že v zgodnji fazi vzpostavljanja sistema. Čim kasneje ugotovimo, da smo na napačni poti, težje in dražje je odpravljati napake. Za delovanje procesa so posledice nekakovosti skoraj povsem enake ne glede na to, ali sistem ne deluje (razpoložljivost), ne deluje pravilno (celovitost), ali pa so težave zaradi zlorab podatkov, ki so prišli v napačne roke (zaupnost). Če pravilnih podatkov ni na voljo v trenutku, ko jih potrebujemo, je takrat povsem nepomembno ali je razlog napaka v programski kodi, izguba podatkov, popačenje podatkov, nedelovanje strojne opreme, nedelovanje povezav…. Kakovost IT sistemov moramo zato zagotavljati skozi celotni življenjski cikel sistema od definiranja zahtev, preko razvoja in  testiranja, do delovanja in spreminjanja in nenazadnje opustitve uporabe sistema.

Literatura: Omenjeni standardi in druga literatura je javno dosegljiva na Internetu.
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