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PREPRECITE KRAJO IDENTITETE

Kraje identitete so v poslovhem svetu ,hitro rasto¢a dejavnost™. Njihova
razSirjenost in nenehno razvijanje pomenita, da morajo podjetja delovati
proaktivno, da pred to groznjo zavarujejo svoje premozenje in identiteto.

Stranke druzbe Coface so se pred
kratkim srecale s Stevilnimi primeri
kraje identitete, zato je priporocena
vecja previdnost. Praksa kaze, da je pri
druzbah s strogimi notranjimi postopki
na podrocju spremljanja strank in
naroCil ter ustreznim  kreditnim
upravljanjem veliko manj moznosti, da
postanejo Zrtve nepostenih poslovnih
praks.

Nacin delovanja prevarantov (ni edini)
Goljufi v takih primerih pogosto
uporabijo identiteto druzbe, ki ravna v
dobri veri.

Tako imenovani kupec predlozZi
kontaktne podatke (priimek, ime, e-
naslov) distributerja, ¢igar ime je bilo
prilas¢eno nezakonito.

Posamezniki se nato izdajajo za
predstavnike te druzbe in v njenem
imenu naroCajo izdelke. Goljuf po
telefonu ali e-posti prosi prodajalca za
informacije o izdelkih in napove veliko
naroCilo s pla¢ilom v 30 oziroma 45
dneh po prejemu.

Goljuf se pisno izdaja za predstavnika
svoje domnevne druzbe in da preprica
prodajalca, predlozi vse dokumente,
(potrdilo o  ustanovitvi, Stevilka
banc¢nega racuna itd.), ki so prav tako
nezakonito prilasceni.

Po dobavi se izkaze, da kontaktna
oseba ne dela pri zadevni druzbi (ali da
prava oseba ni ni¢esar narocila) in da
zadevna druzba ni prejela blaga.
Racun seveda ni nikoli placan.

Preprecevanje goljufij: poslovni register
Zahtevajte nedavni izpisek iz uradnega
poslovnega registra. To naj velja za vse nove
stranke, je pa priporocljivo tudi od obstojecih
redno zahtevati nove izpiske in jih preverjati.
Poleg izpiska iz poslovnega registra lahko
zahtevate tudi kopijo osebne izkaznice
direktorja, pooblas¢enega na podlagi
registra. Stranke, ki poslujejo v dobri veri,
ne bodo imele nobenih tezav s predlozitvijo
takih dokazil.

Preprecevanje goljufij: internet

o Cim ved dostopnih poslovnih informacij
preverite po internetu in druzbenih
omrezjih, med drugim:

- imena direktorjev in/ali oseb, ki
zastopajo druzbo: Ceprav so Stevilni
sleparji dovolj pametni, da se ne kazejo
na internetu, so bili nekateri v
preteklosti Ze ujeti pri ¢em;

- poslovni naslov: s programi, kot je
Google Zemljevidi, si zlahka ogledate
(domnevni) poslovni naslov
potencialnega kupca;

- spletna stran druzbe: vecina druzb ima
spletno stran, ki je pogosto navedena v
izpisku gospodarske zbornice.
Preverite, ali je spletno mesto dejavno
in ali se kontaktni podatki ujemajo s
podatki o novi stranki/narocilu.

Primerjajte logotip druzbe na spletiS¢u z

logotipom v narocilu.



PrepreCevanje goljufij: druge stvari, na

katere je treba paziti v fazi naro¢anja

o Pri telefonskem narocilu, zlasti Ce gre za
prvo narocilo, je dobro poiskati splosno
telefonsko Stevilko druzbe in vprasati, ali
lahko znova govorite z zadevno osebo.
Vedno si skrbno zapiSite ime in
kontaktne podatke.

* Primerjajte obliko telefonske Stevilke.

¢ Napake pri ¢rkovanju in/ali slovnic¢ne
napake v poslovnih dopisih so pogost
pojav, zlasti ko gre za posebne pogoje.
Glede tega vam priporoamo, da ste
dodatno pozorni; oblikujete lahko
notranji nacin dela za ugotavljanje
pristnosti takih dokumentov.

* Preverite, ali druzba dejansko posluje v
drzavi, kamor se naroCilo posilja,
oziroma ali ima tam odvisno druzbo
in/ali tam trenutno izvaja projekte.

e Preverite, ali so dejavnosti vdolinika
primerne za vase dejavnosti. Ce imate
kakrsne koli dvome o narodilu, poklic¢ite
dolznika za potrditev. Poskrbite, da vasi
zaposleni razumejo pomembnost tega
nacina dela.

Preprecevanje goljufij: faza dobave

¢ Poleg poslovnega naslova preverite tudi
naslov dobave (Google Zemljevidi itd.),
zlasti C¢e se naslova razlikujeta.
Poskrbite, da je vnaprej jasno, kdo
prejme blago v imenu dolznika (po
moznosti to zapisite), in dajte vozniku
navodilo, naj vedno zaprosi za dokazilo
v obliki osebne izkaznice in naj ne opravi
dobave brez posvetovanja, Ce situacija
odstopa od obicajne ali je sumljiva.

o Vcasih bo goljuf prisel in sam prevzel
blago. Tudi v tem primeru je pomembno,
da se vnaprej doloc¢i (pisno), kdo bo
prevzel blago v imenu dolznika, in da ta
oseba predloZi dokazilo o svoji identiteti.

Goljuf se lahko tudi izdaja za vasega
dobavitelja

Glede nekaterih zgoraj omenjenih tock je
treba biti pozoren tudi, kadar vas
dobavitelj ali upnik zaprosi za spremembo
podatkov o banénem racunu. Primeri
zvabljanja (ang. phishing) in prenosov na
laZne bancne racune so Se vedno pogosti.
Zato je pomembno, da vedno preverite vse

zahteve za spremembe (naslovov ali
stevilk bancnih racunov) glede na podatke
o dobavitelju, ki so vam znani.

Preprecevanje goljufij: Se nekaj nasvetov

e Prevaranti se pogosto pozabijo pogajati
o ceni, ¢eprav je to morda obi¢ajno v
vasi panogi.

* Naj vas znanje potencialne stranke ne
zavede, saj je veliko goljufov dobro
seznanjenih s tem, kako se posluje na
trgu, na katerem delujete, in kaj se ne
pocne.

e Prevaranti so pogosto dejavni med
prazniki ali v tednih pred njimi. Vedo, da
so podjetja v teh obdobjih zaradi
zasedenosti pod pritiskom in/ali da gre v
nekaterih sektorjih za glavnho sezono,
zaradi Cesar je previdnost  pri
sprejemanju naroCil ali upravljanju
terjatev lahko zmanjsana.

e Poleg tega je priporocljivo novim
strankam dobavljati na podlagi
predplacil. UposStevajte, da prevarant

pogosto poskusa pridobiti zaupanje z
vnaprejsnjim ali hitrim plac¢ilom majhnih
dobav, preden nastopi z vedjim
narocilom na kreditni podlagi.

Za konec

Ce ste zrtev goljufije, jo prijavite. V
nekaterih primerih je mogoce storilce
identificirati, ob zadostnih dokazih pa so
lahko kaznovani na primer za sodelovanje
v hudodelski zdruzbi, stecajno goljufijo,
poneverbo, drugo vrsto goljufije,
ponareditev, pranje denarja in/ali
prilastitev odtujenega blaga.
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