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1. dan - 1. del: Ogled video izobraZevanj

Video izobraZevanja sta namenjena vsem, ki ste se odlocili oziroma se Se odlocate o vzpostavitvi
pooblaséene osebe za varstvo podatkov v organizaciji, vendar zaradi prevelike koli¢ine informacij Se
niste dobili konkretnega vpogleda v obveznosti, odgovornosti in Sirine znanja za DPO. Na razumljiv
nacin so predstavljene zahteve, uredbe o varstvu osebnih podatkov in druga zakonodaja ali dobre
prakse informacijske varnosti.

Kaj so klju¢ne naloge pooblascene osebe za varstvo podatkov (DPO) in katere organizacije ga
potrebujejo:

e Naloge pooblascene osebe

e Splosna uredba o varstvu osebnih podatkov (GDPR) in Zakon o varovanju osebnih podatkov
(ZVOP-2)

e Zbiranje, hramba in varovanje podatkov
e Spremljanje, testiranje in vrednotenje varnostnih ukrepov organizacije
e Pravice posameznika
e (Odgovornosti upravljavca
e Obdelovalec osebnih podatkov
e Tehnicni in organizacijski ukrepi
e Ocena utinka v zvezi z varstvom osebnih podatkov
e Upravljanje z incidenti
Varnostne groinje, ki pretijo podjetjem:
e Varnostni dogodek in varnostni incident
e Glavne oblike napadov
¢ Najodmevnejsi napadi
¢ Dilema varnost/funkcionalnost
e Spletno-povezljive naprave IoT (Internet of Things)
e Anatomija napada
e Vrste napadov
e Varnost aplikacij - glavne ranljivosti spletnih aplikacij
e Varnost mobilnih naprav
e lzobraZevanje zaposlenih
e Varnostni pregledi
1. dan - 2. del: teoreticni del

e Informacijska in zakonodajna terminologija
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Cilji in nameni Uredbe
Upostevanje osnovnih nacel ravnanja z osebnimi podatki, prenos v prakso in na sodelavce
(Ponovno) pridobivanje soglasij posameznikov

Opredelitev tveganja pri posameznih vrstah obdelave osebnih podatkov (DPIA - kdaj je
potrebno izdelati oceno ucinka in kaj zajema)

Pogodbena obdelava: pojem, odgovornosti, pravila pogodbenega razmerja, vsebina pogodbe
razmerje z (pod)-obdelovalci

Obseg notranjega pravilnika
Identifikacija razlicnih tveganj v posameznih vrstah / nacinih obdelave

Opredelitev problemov obdelave, ki zahtevajo presojo vplivov na zasebnost (PIA) in
oblikovanje ocene ucinka v zvezi z varstvom podatkov (DPIA)

Vodenje evidenc obdelave osebnih podatkov

Ucinkovito izobraZevanje zaposlenih

InSpekcijski postopek in vloga pooblaséene osebe za varstvo podatkov pri postopku
Postopek odziva na posameznikovo uveljavljanje pravic

Kdaj in na kaksen nacin se izvaja avtomatizirana obdelava, vklju¢no s profiliranjem

Iznos osebnih podatkov v tretje drzave

Polozaj, odgovornosti, naloge in vodenje postopkov pooblas¢ene osebe za varstvo podatkov

Izvajanje postopkov notranje kontrole skladnosti obdelave osebnih podatkov z zahtevami
GDPR in ZVOP-2

KaksSne nevarnosti pretijo podjetjem: notranje in zunanje

Zagotavljanje dostopnosti, zaupnosti in celovitosti osebnih podatkov

Varnostni mehanizmi: kateri so najbolj primerni, glede na nacin poslovanja podjetja
Preventivni ukrepi

Odzivanje in ¢imprej$nja vzpostavitev delovanja sistema ter popis Skode

Pojasniti pojem storitev v oblaku in razumevanje tveganja, povezanega s temi storitvami

2. dan: prakticni del

Popis osebnih podatkov:

Vaje: izdelava evidence dejavnosti obdelave

Vaje: vkljucitev podro¢ne zakonodaje

Uradno obvestilo nadzornemu organu in sporocilo posamezniku v primeru krsitve osebnih
podatkov:

Vaje: izdelava predloge uradnega obvestila nadzornemu organu o krsitvi varstva podatkov
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e Vaje: izdelava komunikacijske strukture porocanja
Notranji pravilnik varstva osebnih podatkov za zaposlene:
e Vaje: osnutek pravilnika
e Vaje: osnutek politik varovanja
Organizacijski ukrepi:
e Vaje: dolocitev pooblascenih oseb za dostop do posameznih zbirk osebnih podatkov
e Vaje: osnutek pogodbe z pogodbenimi obdelovalci
Pravilnik varstva osebnih podatkov za posameznike:
e Vaje: pridobitev ustrezne privolitve (kadar je ta potrebna)
e Vaje: izdelava preglednega pravilnika varstva osebnih podatkov za posameznika
Ocena ucinka:

e Vaje: izdelava ocene ucinka in nabor grozenj po doloceni metodologiji, ki jo priporoca
Informacijski pooblasé¢enec

Pisno preverjanje znanja v slovenskem jeziku



