Varnostna kultura: pravica
in odgovornost zaposlenih

asist. pred. mag. Marko Potokar

13. posvet dolenjskin in belokranjskih informatikov



NOVA STARA DOBA VARNOSTI

Machinery is aggressive. The weaver becomes a web, the
machinist a machine. If you do not use tools, they use you.
All tools are in one sense edge-tools, and dangerous.

Ralph Waldo Emerson



NOVA STARA DOBA VARNOSTI

Groznja + Ranljivost + Vrednost = TVEGANJE

Priloznost + Motiv + Racionalizacija = KRIMINAL



NOVA DOBA INFORMATIKE

Parni stroj, tisk, premog...

Motor z notra izgorevanjem, tekoCi trak gnafta, elektrika...
- DSCORM

Inmija loT v prgjzvodpe in delovne prqgcese, Al, 3D
Machine Age
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STEVILO OBRAVNAVANIH INCIDENTOV NA LETO

Kibernetska

- Neoznaceni

varnost v stevilkah =~

Druzbeni inZeniring
in goljufije

- Vpraganja in

zahtevki
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Odnosi med elementi varnosti
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V imenu VARNOSTI

zasebnost

NADZOR



VARNOST vs. ZASEBNOST

34. Clen
(pravica do osebnega dostojanstva in varnosti)
Vsakdo ima pravico do osebnega dostojanstva in varnosti

35. Clen
(varstvo pravic zasebnosti in osebnostnih pravic)
Zagotovljena je nedotakljivost Clovekove telesne in duSevne celovitosti njegove zasebnosti ter
osebnostnih pravic.

38. Clen
(varstvo osebnih podatkov)
Zagotovljeno je varstvo osebnih podatkov. Prepovedana je uporaba osebnih podatkov v nasprotju z
namenom njihovega zbiranja.

Zbiranje, obdelovanje, namen uporabe, nadzor in varstvo tajnosti osebnih podatkov doloCa zakon.
Vsakdo ima pravico seznaniti se z zbranimi osebnimi podatki, ki se nanasajo nanj, in pravico do sodnega

varstva ob njihovi zlorabi.
Ustava RS




Varovanje informacij je zagotavljanje CIA

ZLJIVOST

FiS




Hierarhija potreb (A. H. Maslow)

Self-actualization

Esteem

Safety of morality, onhefuniy of health, of

Physiological




Vrednote in vrednostni sistem

Pojmovanja in prepri€anja...

Najpomembnejse vrednote tvorijo kompleksne kategorije vrednosti, ki nam
pomenijo zivljenjska vodila ali smernice — vrednotne usmeritve. Pojavljajo se kot
prioritete v vrednotnih sistemih posameznika, skupine in druzbe.

(J. Musek UL FF, 2015)

-Samousmerjanje
-Stimulacija
-Hedonizem
-Doseganje
-Status

-Varnost
-Tradicija
-Konformizem
-Benevolenca
-Univerzalizem



Zivljenje
Narava
Zdravje

spostovanje Zivljenja;
spostovanje narave in okolja;
zdravje; bioeti¢ne vrednote
resnica; odprta miselnost;
razumnost; perspektiva; odgovornost;
ljubezen do ucenja in znanja; \
zmernost
Znanjein
modrost
radovednost; kritiéno
misljenje; odlicnost;
podjetnistvo; delovna etika; |
participacija; organizacijsko —» Delo
drzavljanstvo; ekonomsko/ Ustvarjalnost
finan¢na odgovornost;
skrb za okolje

Tradicija

spostovanje tradicije; spostovanje /
starSev in druzine; lojalnost;
domoljubje; marljivost; olika

/

spostovanje lepote; umetnost
In kutura; svetovni nazor/religija;
spostovanje vzgoje in drugih pridobitev
¢lovekove civilizacije

znanje, modrost
STABILNA

svoboda; ljubezen;
¢lovesdko dostojanstvo; strpnost;
dobrota; prijaznost; osebna rast;
optimizem; napredek

Humanost vzajemno spostovanje; enakopravnost

spolov; partnerstvo; skrb za otroke,
stareje in osebe s posebnimi potrebami;
/ druzinska sre¢a; Harmonija med

skibza generacijami; solidarnost

socloveka

postenost; pogum;
vztrajnost; vitalnost;

@ Integriteta  <— ;002 odgovomost;

samodisciplina

Pravi¢nost

\ spostovanje prava; nepristranost;
¢lovekove pravice; enakopravnost;
varnost; aktivno drzavljanstvo

Univerzalizem

\

mir; enakost; kulturni pluralizem;
spostovanje razlicnosti in drugacnosti;
skromnost; odpudtanje



Organizacija kultura in varnostna kultura

Organizacijska kultura — vrednote in pravila vedenja, sprejete v organizaciji.

Varnostna kultura predstavija vsa stalis¢a, prepriCanja, vrednote in ravnanja, ki
pripomorejo k boljsi osebni varnosti in splosni varnosti v okolju. Gre za zavedanje
in dozivljanje osebne varnosti kot pravice in dolznosti posameznika, da poskrbi
za lastno varnost in varnost v okolju v katerem Zivi, dela oziroma se nahaja.

(IVK, 2014)

Informacijska varnostna kultura — vedenje v skladu s pravili varovanja
informacij (zagotavljanje CIA)

Nacela informacijske varnostne kulture



Etika In morala

Eticno vedenje — delati kar je prav, ne kar je narobe
-Kriteriji

-priloznost, motiv, racionalizacija

-kultura

-sistem prijave neprimernega/nezazelenega obnasanja

-2vizgaci



Vioga posameznikov

Vodstvo organizacije
Varnostni manager;i
Zaposleni

Pogodbeni partnerji

Zunanje varnostne strukture



|lzgradnja varnostne kulture

« Varnostna kultura predstavlja staliSCa in prepriCanja, vrednote in ravnanja, ki
pripomorejo k dvigu osebne in sploSne varnosti.

« Usposabljanje posameznikov s podrocCja varnosti je eno izmed kljuCnih
dejavnikov pri zagotavljanju varnosti in dvigovanju varnostne kulture.

* Privzgoji in usposabljanju posameznikov gre za razvoj kljuénih samozascitnih
in samoobrambnih zmoznosti (kompetenc) ter strategij za prepreCevanje in
obvladovanje kriminalnih pojavov.
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