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VRIS: Kdo smo?

» Podjetje
> Ustanovitev 2005;
> Revizija IS; varnost IS, notranja revizija, svetovanje

>

Reference na www.vris.si

» Partnerji in sodelavci (vsi nasi svetovalci imajo ve¢ kot 20 letne
izkuSnje z organizacijo, informatizacijo in vodenjem poslovanja):

>

VRIS d.o.0., Varnost in revizija informacijskih sistemov

Marjan Potocnik, CISA, CISM, preizkuseni revizor IS, direktor,
partner;

mag. Stane Moskon, CISA, CISM, preizkuseni revizor IS partner;
Jure Bozi¢, partner;

mag. Marko Jagodic, CISA, preizkuseni revizor IS, partner;
Mihela MiklavcCic, preizkusena notranja revizorka;




Skupina Our Space: Kdo smo?
VRIS je clan skupine Our Space

Our Space d.o.o.: poslovni procesi, projektno
vodenje, razvoj; www.ourspace,si

Our Space Appliancess d.o.o.: IT infrastruktura:
NetApp, Vmware, Fujitsu, HP; www.osap.si

OSIR d.o.0.: uvajanje ERP Oracle eBS; www.osir.si
Skupina zaposluje 40 do 50 IT strokovnjakov
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Vsebina

Revizija informacijskih sistemov

Racunalnistvo v oblaku
Revizorjev standardni pristop; metodologija

vV v v Vv

Revizorjeve moznosti pri revidiranju uporabe
storitev IT v oblaku

» Sklep
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Revizija informacijskih sistemov

Revizijo informacijskih sistemov lahko
opredelimo kot pregled sestavin in povezav
zbiranja, urejanja, obdelovanja, hranjenja
podatkov in njihovega preoblikovanja v
informacije z namenom prepricati se, da so
pregledovani informacijski sistemi urejeni v
skladu s pravili (zakoni, predpisi, standardi, ... ) in
dobrimi navadami na podrocju informatike in
informacijske tehnologije
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Racunalnistvo v oblaku

racunalnistvo v oblaku je nacin enostavnega
dostopa do deljenih racunalniskih virov, kot so
racunalniska omrezja, strezniki, podatkovna
polja,programska oprema in storitve

SaaS
Paas

laaS
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Revizorjev standardni pristop

z narocnikom definira namen, cilje in obseg

pripravi in uskladi revizijski nacrt ter
ga predstavi na uvodnem sestanku
0o izvedbi revizije v skladu z revizijskim nacrtom,

oripravi preliminarno porocilo

oripravi koncno porocilo in mnenje, kar

oredstavi predstavnikom revidiranca na
zakljucnem sestanku
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Revidiranje uporabe storitev IT

Black box?, dostop do sistema ponudnika?
Pogodba, SLA, druga dokumentacija, certifikati?
Ogled, testiranje in preizkusanje pri uporabniku
Tveganija, ki jih revizor mora obravnavati:
Tveganje razpolozljivosti storitve

'veganje neavtoriziranega dostopa

'veganje izgube podatkov

'veganje neskladnosti z zakonodajo
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Sklep

Revidiranje uporabe storitev IT v oblaku je po
navadi zelo omejeno (dostop, pogodbena
dolocila,...)

Koristna je vkljuCitev revizorja pred izbiro
oziroma podpisom pogodbe

Preveriti ugled in stabilnost ponudnika

Pridobiti mnenja, priporocila o kvaliteti,
stabilnosti in varnosti storitev

; Efﬁ% VRIS
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Sklep (nadaljevanje)

Pridobiti, preveriti in simulirati zaraCunavanje
storitev

Preveriti kaksna jamstva in zavarovanja daje
ponudnik glede svojih storitev

Kje (v katerih drzavah) se nahajajo
ponudnikovi morebitni partnerji in viri ter ali
lahko pride do krSenja zakonodaje

; Efﬁ% VRIS
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Sklep (nadaljevanje)

Preveriti kje bodo va$i podatki shranjeni in ali
obstaja rezervna lokacija in nacrt
neprekinjenega poslovanja, vkljucno s
okrevalnim nacrtom

Preveriti kako se upravlja s pravicami dostopa
do podatkov, komu so te pravice podeljene in
kdo ima posebne (neomejene) pravice
dostopa do podatkov

Preveriti kdo je lastnik shranjenih podatkov
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Sklep (nadaljevanije)

Preveriti ali ima ponudnik kaksnega od
certifikatov, ki zagotavlja varne in kvalitetne
storitve (npr. ISO 27001 ali ISO 9001 ali ...)

Preveriti ali ponudnik dopusca narocnikovo ali
neodvisno revizijo
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Vprasanja?

» Marjan Potocnik: info@vris.si
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