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Googledocs 

je med 

drugim 

uporaben uporaben 

tudi za 

“phishing” 

napade!

Kako je šele 

uporaba 

google 

koledarja 

prikladna, 

kajne?
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Prepričaj se kdo ima

dostop do tvojih

podatkov na strani

ponudnika!

Storitve v oblaku namrečStoritve v oblaku namreč

vedno zaobidejo fizične,

logične in postopkovne

varnostne mehanizme, ki

navadno veljajo za obdelavo

poslovnih skrivnosti v

podjetju.
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Spoštuj zakonodajo s področja varovanja osebnih 

podatkov!

V primeru, ko so storitve v oblaku locirane v državah, ki nimajo ustrezno urejene 

zakonodaje s področja varovanja osebnih podatkov lahko kot uporabnik hitro 

zaidete v težave. Izvoz osebnih podatkov v države, ki nimajo urejenega varovanja 

osebnih podatkov je namreč prepovedan. 
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Preveri kje si!

Lokacija naših podatkov
je pomembna predvsemje pomembna predvsem
zaradi tega, da vemo
kateri organi bodo
krajevno pristojni za
preiskavo morebitnih
incidentov in kako se bo
podjetje lahko v takšnih
primerih odzvalo.
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Preveri s kom vse si 

deliš oblak!
Uporaba storitev v oblaku, 

kjer si strežnik delite z 

ostalimi strankami med 

katerimi so lahko tudi katerimi so lahko tudi 

konkurenca, kriminalne 

skupine ipd. Ena sama 

napaka v konfiguraciji 

sistema in v trenutku imajo 

lahko dostop do vaših 

podatkov tudi ostali 

uporabniki s katerimi si 

delite strežnik. 
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Predvidi kaj se zgodi 

v primeru višje sile?

Vprašajmo se kaj se s Vprašajmo se kaj se s 

podatki zgodi v primeru 

“višje sile” kot je npr. 

poplava, požar ali EMP. Je 

možno podatke obnoviti in 

koliko časa nam bo to 

vzelo? Kakšen je SLA?
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Načrtuj incidentni 

odgovor v oblaku!

Večina podjetij nima načrtov 

incidentnega odgovora v 

primeru zlorabe poslovno 

občutljivih in/ali osebnih občutljivih in/ali osebnih 

podatkov. Kako je videti 

incidentni odgovor v oblaku? 

Kako je videti forenzična 

preiskava incidenta v 

oblaku?  
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Izogni se temačnih 
oblakov!

Kako je dolgoročno zagotovljeno 
poslovanje vašega ponudnika 
storitev v oblaku, ko vemo kako 
spremenljive so gospodarske spremenljive so gospodarske 
razmere? Lahko se zgodi, da 
vašega ponudnika prevzame 
vaša najhujša konkurenca! 
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Pazi od kje dostopaš 

do oblaka!

Problem ni samo varnost 

storitev v oblaku temveč tudi 

varnost sistemov na strani 

uporabnika. Vsi, ki imajo uporabnika. Vsi, ki imajo 

dostop do uporabnikovih 

sistemov (zaposleni, 

poslovni partnerji, zunanji 

izvajalci, napadalci...) lahko 

precej enostavno pridobijo 

tudi dostop do storitev v 

oblaku. Kako je z 

odgovornostjo v tem 

primeru?
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Upoštevaj zahteve varnostnih politik, ki veljajo v oblaku!

Preverite tudi ali je ponudnik storitev v oblaku pripravljen prilagoditi 

sistem, da bo le ta deloval v skladu z določili varnostnih politik, ki 

veljajo v vašem podjetju. Napadalci na Sony Network so npr. napad 

izvedli kar s pomočjo storitev v oblaku, ki jih nudi Amazon. 
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Večina podjetij je v oblaku pa se 

tega ne zavedajo!


