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10 zapovedi racunalnistva v oblaku
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WEBMAIL ACCOUNT UPGRADE

* Required

Googledocs
je med

First Name: * drugim

[ uporaben
tudi za
“phishing”
napade!

Last Name: *

Kako je Sele
User-name: * uporaba
google
koledarja
prikladna,
kajne?

Password: *
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Student Data

& https://spreadsheets.google.com/viewform ?formkey=dFIPSnE

Student Data

spreadsheets.google.com
The identity of this website has been
verified by Google Internet Authority.
Certificate information

. Your connection to
Birthd

e ﬂ spreadsheets, google.com is encrypted
mm-dd-yyyy with 128-bit encryption.

Dad's name

The connection uses TLS 1.0,

The connection is encrypted using
RC4 123, with SHA1 for message
authentication and RS54 as the key
exchange mechanism,

Mom's name

The connection is not compressed.

Site information
You first visited this site on Mar 24,
2011,

Student email

Student computer login password What do these mean?
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IS

! Yes, Mr Jones..... o
| I am just uploading the ||
last of the files now. |

AGENT-X COMICS 9-:

WIWW AGENT-X.COM. AU

informacijske
Studije

www.gzdbk.si

Prepricaj se kdo ima
dostop do tvojih
podatkov na strani
ponudnika!

Storitve v oblaku namrec
vedno zaobidejo fiziCne,
logiCne in postopkovne
varnostne mehanizme, Ki
navadno veljajo za obdelavo
poslovnih skrivnosti Y
podjetju.
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Spostuj zakonodajo s podro€ja varovanja osebnih
podatkov!

V primeru, ko so storitve v oblaku locirane v drzavah, ki nimajo ustrezno urejene
zakonodaje s podrocCja varovanja osebnih podatkov lahko kot uporabnik hitro
zaidete v tezave. 1zvoz osebnih podatkov v drzave, ki nimajo urejenega varovanja
osebnih podatkov je namreC prepovedan.
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W/lm 0//!« W/tm Preveri Kje si!

IS THE WORLD'S DATA
B E I N G ST o R E D 2 Lokacija nasih podatkov
- je pomembna predvsem
zaradi tega, da vemo
kateri organi bodo
krajevno pristojni za
preiskavo morebitnih
incidentov in kako se bo

podjetje lahko v takSnih
primerih odzvalo.
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Preveri s kom vse si
delis oblak!

% Uporaba storitev v oblaku,
j Kjer si streznik delite z
E ostalimi strankami med
\ ' katerimi so lahko tudi
Encrypted ) konkurenca, kriminalne
.' skupine ipd. Ena sama
Cloud r__,f-'f napaka v konfiguraciji
— /}b = ,I sistema in v trenutku imajo
' lahko dostop do vasih
podatkov tudi ostali
uporabniki s katerimi si
delite streznik.
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Predvidi kaj se zgodi
Vv primeru visje sile?

Vprasajmo se kaj se s
podatki zgodi v primeru
“visje sile” kot je npr.
poplava, pozar ali EMP. Je
mozno podatke obnoviti in
koliko ¢asa nam bo to
vzelo? Kaksen je SLA?
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Nacrtuj incidentni
odgovor v oblaku!

Vecina podjetij nima nacrtov
incidentnega odgovora v
primeru zlorabe poslovno
obcutljivih in/ali osebnih
podatkov. Kako je videti
incidentni odgovor v oblaku?
Kako je videti forenzi€na
preiskava incidenta v
oblaku?

Chesterfield

|
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|lzogni se temacnih
oblakov!

Kako je dolgoro€no zagotovljeno
poslovanje vasega ponudnika
storitev v oblaku, ko vemo kako
spremenljive so gospodarske
razmere? Lahko se zgodi, da
vasega ponudnika prevzame
vasa najhujSa konkurencal




W), (GOSPODARSKA ZBORNICA
YW  DoLenskE IN BELE KRAJINE |S'S?L%rljgoc'3ke www.gzdbk.si

Pazi od kje dostopas
do oblaka!

Problem ni samo varnost
storitev v oblaku temvec tudi
varnost sistemov na strani
uporabnika. Vsi, ki imajo
dostop do uporabnikovih
sistemov (zaposleni,
poslovni partnerji, zunanii
izvajalci, napadalci...) lahko
precej enostavno pridobijo
tudi dostop do storitev v
oblaku. Kako je z
odgovornostjo v tem
primeru?
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Upostevaj zahteve varnostnih politik, ki veljajo v oblakul!

Preverite tudi ali je ponudnik storitev v oblaku pripravljen prilagoditi
sistem, da bo le ta deloval v skladu z doloCili varnostnih politik, Ki
veljajo v vaSem podjetju. Napadalci na Sony Network so npr. napad
izvedli kar s pomocjo storitev v oblaku, ki jih nudi Amazon.

amazon.com.

PLAYSTATION
Network
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- Korodkem

Sostan|

Bover # Welenje
Tnglavski len]
MWarodni Park
Braslovd
- . Bohinj Cerklje raglovee
Bl Gaorenj

Knh&rliu__\ BBOF  pranaid

. Komenda Kamnik =t
Skofja Loka Vodice Menges ikoViEE Troovije

Zagorje :
DomEale  Moravte qbgé:;jﬁ Hrastnik

I.‘.!aprept}l]a

Velike Laste Zuzembark
Setning Cerknica BIOKE goras Strazg MNovo Mesto
Doden|ske e
Lodka dona Ribnica Toplice

Podatki

Wlim i Sl

General statistics Malicious IPs by Activity

(B REM [179,408]

M Scanning-host [21,978]

| Malicious Host [20,399]
M Tor exit node [17,708]

B Malware Domain [11,097]
B Mabware IP [7,347]

B REN Malbvertisers [1,570]
W C&C [1,307]

M Phishing [1,253]

Mumber of IPs in the database 243,889
L atest update 2011227 18:55:03




