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Z GLAVO V OBLAKU - 
UPRAVLJANJE SPREMEMB PRI UVAJANJU SPLETNIH STORITEV  

Avtor 
Peter Geršič 

Peter.Gersic@tmedia.si 
 

Ustanova 
T-Media d.o.o. 
www.tmedia.si 

Fakulteta za informacijske študije v Novem mestu 
www.fis.unm.si 

 
 

Povzetek 
Računalništvo v oblaku spreminja sodobno delovno okolje na mnogih nivojih in zato zahteva tudi 
precejšnje spremembe dojemanja informacijskih tehnologij na strani uporabnika. Da pa dosežemo 
spremembe, ki prinesejo temeljne poslovne spremembe na pogladi uporabe novih IT sredstev, mora 
biti izpolnjen pomemben pogoj ob vpeljavi sistema, ki ga predstavlja potreba in vizija organizacije po 
spremembi. Tehnološke spremembe morajo namreč slediti spremembam v organizaciji in morajo 
neposredno odgovarjati na zahteve razvoja poslovnih procesov.  
 
Ključne besede: spletne storitve, računalništvo v oblaku, organizacijske spremembe 
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1 UVOD  
Računalništvo v oblaku spreminja sodobno delovno okolje na mnogih nivojih in zato zahteva 
tudi precejšnje spremembe dojemanja informacijskih tehnologij na strani uporabnika. Oblak 
predstavlja po nekaterih ocenah največji premik v razumevanju IT-ja po letu 1980. Fizične 
manifestacije obdelave in shranjevanja podatkov, kot so na primer trdi diski, cd-ji, mape, 
zamenjujejo shranjevanje podatkov v »oblaku«, stalna dostopnost, medsebojno deljenje 
podatkov zamenja njihovo serijsko pošiljanje.  

Prva reakcija povprečnega uporabnika, ki ne sodi v skupino »navdušenih zgodnjih 
uporabnikov«, je tipično odpor do novosti in to lahko opazujemo tudi pri uvajanju storitev v 
oblaku. Vendar sam odpor do novosti ne predstavlja tako globokega problema, saj je 
velikokrat odkrit in argumentiran. Zdi se, da je bolj nevarno tveganje, da bodo nove pristope 
in orodja uporabniki uporabljali na stare načine ter bodo prednosti, ki jih prinašajo novi 
pristopi, v veliki meri izgubljeni. Spremembe se bodo torej zgodile, vendar bodo navidezne 
ali površinske, ne bo pa prišlo do tako želenih globljih sprememb, npr. tesnejšega sodelovanja 
med sodelavci.  

Zaradi tega je potrebna posebna pozornost pri vpeljavi tovrstnih rešitev ravno na polju 
upravljanja sprememb na strani uporabnika, kar v prvi vrsti predstavlja upravljanje 
psiholoških sistemskih sprememb ter sprememb v organizaciji. Pri tem nam je lahko v pomoč 
sistemsko razumevanje sprememb ter kako nam upravljanje sprememb v organizaciji lahko 
pomaga pri doseganju obljubljenih prednosti računalništva v oblaku.  
V prvi vrsti vidimo priložnost v novem razumevanju učenja, ki pri vpeljavi novih IT sredstev 
ne predstavlja več posredovanja informacij iz točke A v točko B kot pretežno enosmeren 
proces, ampak gre v prvi vrsti za proces ponotranjenja sprememb na strani uporabnika 
oziroma procesa, ki ga spreminja.  

2 UČENJE IN PONOTRANJANJE NOVOSTI 
V zgodovini razumevanja učenja se je zamenjalo kar nekaj paradigem, ki so oblikovale tako 
šolske sisteme kot tudi razvoj prenosa znanja v organizacijah. Razvoju lahko v sodobnem 
času sledimo od mojstrskih modelov pred-industrijske dobe, preko tehnične specializacije in 
znanstvenega upravljanja industrijske družbe do sodobnih teorij učenja, ki v veliki meri 
slonijo na sicer že poznanih teorijah učenja in razvoja Piageta in Vygotskega ter sodobni 
sistemski teoriji, ki temelji v kibernetiki in psihologiji. Vsak preskok v razumevanju procesa 
učenja je prinesel otipljive rezultate v organizacijskem in produktivnem smislu ter je bil, kar 
je najpomembnejše, tesno povezan z razvojem tehnoloških sredstev.  

Sodobne teorije učenja ali v našem primeru uporabe novih tehnoloških sredstev, prinašajo 
novosti predvsem v razumevanju pretoka informacij, kjer prenos znanja iz točke A (učitelj) v 
točko B (učenec), ni več model, ki bi ustrezno pojasnjeval proces učenja, ampak je ta model 
nadgrajen s krožnim principom, kjer mora učenec predvsem novo pridobljeno znanje postaviti 
v nek kontekst, šele nato ga lahko označimo za znanje. Preprosteje povedano, če učitelj 
prenaša znanje s prikazom nekega delovanja sistema, potem učenec ponotranji in resnično 
osvoji to znanje šele s preigravanjem vloge tega sistema za njegovo osebno situacijo. Skratka, 
znanje se torej ne prenaša neposredno, ampak se ustvarja šele preko procesa lastne, praktične 
uporabe tega znanja, oziroma šele v točki, ko da neki informaciji prejemnik svoj lasten 
smisel. Proces učenja tako ne razumemo več kot proces bolj ali manj »prisilnega« zlivanja 
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informacij iz vira znanja v glave učečih, ampak kot krožen proces, ki zahteva od učečega, da 
določeno znanje vklopi v celoten sistem lastnega dojemanja sveta (ali dela v podjetju). 

Proces učenja, ki ga na tako poenostavljen način lahko prikažemo, vsebuje tri pomembne 
korake: 

• ponavljanje – kjer informacijo v procesu učenja pridobimo 

• modifikacija / mutacija – kjer ob ponavljanju pride do zavestnega ali naključnega 
prilagajanja pridobljenih informacij, da so te lahko smiselno postavljene v obstoječe 
okolje učečega 

• ponotranjanje – kjer informacija postane znanje, saj je modificirana na specifično 
stanje in kontekst prejemnika oz. učečega – ta jih poveže z ostalim znanjem, ki ga ima, 
v smiselno celoto 

V učenju znotraj organizacij imamo pomembno potencialno možnost vpliva predvsem na 
točki modifikacije, kjer želimo doseči, da učeči novo informacijo umesti v pravilen kontekst. 
Če je informacija v tem primeru KAJ (kako deluje sistem in kaj mi omogoča), kontekst na 
drugi strani predstavlja ZAKAJ (s kakšnim namenom uporabljam sistem in s kakšnim ciljem; 
kaj zame osebno pomeni). Z ustreznim komuniciranjem konteksta uporabe lahko v 
mnogočem izboljšamo, da bo pridobljeno znanje v procesu ponotranjenja usklajeno tudi s 
širšim kontekstom organizacije. 

3 SODOBNE SPREMEMBE ORGANIZACIJ 
Menimo, da potrebo po računalništvu v oblaku generira ravno razvoj sodobnih organizacij, 
globalizacija in razumevanja poslovnih procesov. Poglejmo, kateri so nekateri trendi, ki 
dobesedno zahtevajo IT storitve v obliki računalništva v oblaku: 

• Vedno bolj porozna meja organizacij – v nekoliko večjih organizacijah vedno težje 
določamo, kje so organizacijske meje; tudi v primerih, ko so podjetja sestavljena v 
skupine; računalništvo v oblaku v tehničnem smislu preko oblaka presega problem 
mej oz. ga pomaga reševati 

• Mobilna delovna sila – priča smo vedno bolj mobilni delovni sili, ki zaradi svojih 
informacijskih potreb zahteva dostop do podatkov kjerkoli in kadarkoli 

• Med-oddelčno sodelovanje – v veliki meri so preživeti časi trdnih mej med 
organizacijskimi oddelki v podjetjih; marketing, prodaja in PR so tipične 
organizacijske ter funkcionalne delitve v organizaciji, vendar je za njihovo uspešnost 
ključno njihovo tekoče sodelovanje, deljenje informacij ter hitrost njihove izmenjave 

Zaradi specifičnega pristopa k zasnovi IT sistemov računalništva v oblaku so ti v mnogih 
primerih najboljši odgovor na naštete zahteve sodobnih podjetij. Omogočajo stalno 
dostopnost, enostavno in hitro izmenjavo podatkov ter možnost povezave različnih sistemov 
preko spletnih tehnologij in standardov. Nenazadnje vse te zahteve tipično zaradi ekonomije 
obsega, enostavne skalabilnosti ter specializiranih IT centrov zagotavljajo z veliko 
investicijsko učinkovitostjo. Vendar je vprašanje tega prispevka ravno na vprašanju, ali so 
koraki naprej z uporabo računalništva v oblaku res neizogibni ali pa vendarle obstajajo pogoji, 
ki pomembno vplivajo na uspešnost njihove vpeljave. 
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4 ŠTUDIJA PRIMERA – UPORABA SPLETNE STORITVE 
GOOGLE ANALYTICS 

Primer, kako lahko vpeljava novega IT sredstva v oblaku doseže želene rezultate ali ne, 
temeljimo na pogostem primeru ali scenariju uporabe sistemov za spletno analitiko. Ti so v 
poslovnem svetu naredili izjemen korak naprej v omogočanju obdelave podatkov o navadah 
obiskovalcev spletnih strani in tam, kjer je splet za podjetje v prvi vrsti prodajno orodje, 
postali nepogrešljiv del marketinškega in prodajnega procesa. 
Google Analytics omenjamo posebej zato, ker je eden prvih znanilcev razvoja računalništva v 
oblaku, saj je kot spletna storitev v oblaku nadomestil sorodne rešitve za analizo spletnega 
obiska, ki so temeljile na lastni infrastrukturi podjetij. Prednosti pristopa tovrstnega 
analitičnega paketa v oblaku so: 

• ni potrebe po lastni infrastrukturi (strežniku, kjer takšna programska oprema teče) 

• ni potrebe po vzdrževanju programskega sistema 

• omogoča dostopnost kjerkoli in kadarkoli 

• uporabniki so deležni avtomatskih nadgradenj sistema 
Google Analytics je s svojo prosto dostopnostjo in analitično močjo temeljito pretresel trg 
tovrstne programske opreme ter postavil konkurenčnim izdelkom zelo visoke standarde. 
Zaradi njegove splošne razširjenosti v slovenskih podjetjih pa lahko tudi zelo dobro 
analiziramo, na kakšne načine je bilo to novo IT analitično sredstvo vpeljano v delovne 
procese.  
Pri tem zlahka izluščimo dva pristopa, ki se pomembno razlikujeta po svoji učinkovitosti in 
doseženih rezultatih. Pri prvem po vpeljavi Google Analytics vsi, ki jih v podjetju to zadeva 
ali to želijo, dobivajo redna avtomatska poročila o analitiki spletnih strani in lahko kadarkoli 
dostopajo do podatkov. Gre gotovo za velik preskok v uporabi analitičnih podatkov, saj so v 
prejšnjih tipičnih spletnih analitičnih sistemih administratorji na zahtevo ali periodično 
generirali zelo splošna analitična poročila. A ne glede na to, da je preskok velik in obljuba 
»kadarkoli dostopni podatki« velika, analiza resnične uporabe IT sredstva kaže, da ostaja 
uporaba natanko na ravni obljube. Preskok je bil namreč narejen le v tem, da so poročila na 
voljo hitreje, bolj pogosto in tudi kadarkoli na zahtevo, njihova uporaba pa se v osnovi glede 
na preteklost, ko je bila dostopnost mnogo slabša, ni spremenila. Priča smo torej spremembi 
1. reda, ko se sprememba zgodi, vendar je ali posledica prisile (ali sistemskih določil) ali 
spremembe funkcije sredstva, ki pa ne povzročijo resnične želene spremembe v delu, 
produktivnosti ali organiziranosti. 

V drugem scenarju vpeljave sistema v oblaku Google Analytics dobivajo vsebinsko in 
analitično prilagojena poročila tisti uporabniki, ki jih potrebujejo ter uporabljajo sistem 
oziroma do njega dostopajo vedno, ko potrebujejo dodatne podatke ali analize. Sistem je torej 
postal eden od elementov njihovega delovnega procesa in je prilagojen tako procesom kot 
specifičnim potrebam. Morda je najpomembnejše dejstvo, da je postal sistem in njegovi 
podatki eden od elementov poslovnega odločanja, kar je lahko postal ravno zaradi stalne 
dostopnosti. Gre torej za spremembo 2. reda, ko je bila tehnološka sprememba uporabljena za 
doseganje ciljev organizacije in ni le izboljšala dostopnost podatkov, ampak v celoti 
spremenila pogled na spletno analitiko in njen pomen za poslovne procese.  
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Kako se torej uspešna podjetja lotijo vpeljave takšnega novega IT sistema? Tako, da najprej 
postavijo cilje, ki jih želijo doseči in šele nato izberejo ustrezen sistem ter ga podredijo ciljem 
– z vključenostjo zaposlenih in ustreznim izobraževanjem, ki na prvo mesto postavlja 
izobraževanje in spoznavanje ciljev, šele v drugi fazi pa tudi vpeljavo IT sredstev, ki so 
namenjeni podpori tem ciljem. Tako lahko v fazi sprejemanja IT sredstev uporabniki orodja 
postavijo v pravilen kontekst in jih ne uporabljajo na ustaljene načine, saj tako vse morebitne 
prednosti novosti popolnoma izgubijo svoj smisel. 

5 KAKO Z GLAVO V OBLAK? 
Da dosežemo spremembe 2. reda, ki prinesejo temeljne poslovne spremembe na pogladi 
uporabe novih IT sredstev, mora biti izpolnjen pomemben pogoj ob vpeljavi sistema, ki ga 
predstavlja potreba in vizija organizacije po spremembi. Tehnološke spremembe morajo 
namreč slediti spremembam v organizaciji in morajo neposredno odgovarjati na zahteve 
razvoja poslovnih procesov. Od tehnologije same, pa tudi, če je tako revolucionarna kot je 
računalništvo v oblaku, ne moremo pričakovati, da bo sama po sebi iniciirala in vodila 
spremembe v organizaciji. Tehnološke inovacije so namreč lahko predvsem orodja za 
doseganje poslovnih ciljev in ne cilji sami po sebi. V oblak gremo torej lahko uspešno le v 
primeru, če v njem iščemo priložnost za spremembe, ki jih narekuje naše poslovne okolje ali 
cilji podjetja. Pri tem pa je ključno, da uporabniki IT sredstva tudi razumejo na takšen način – 
da so sprejeli in razumejo zahteve poslovnih procesov in s takšnim ciljem sredstva tudi 
uporabljajo.  
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10 ZAPOVEDI RAČUNALNIŠTVA V OBLAKU 

Avtor 
Tomaž Bratuša mag.var., CCE 
tomaz.bratusa@teamintell.com 

 
Ustanova 

Maldin d.o.o. 
www.teamintell.com 

Fakulteta za informacijske študije v Novem mestu 
www.fis.unm.si 

 
 

Povzetek 
Avtor v prispevku predstavlja varnostno situacijo v kateri so se znašla podjetja, ki so se v zadnjih letih 
odločila za storitve računalnišva v oblaku. Kako varovati poslovno občutljive informacije, izkoristiti 
prednosti računalništva v oblaku in hkrati zadostiti pogojem zakonodajalcev? To so najpogostejša 
vprašanja s katerimi so danes soočene  gospodarske družbe oziroma podjetja. V zadnjih letih se je 
izkazalo, da vsem prizadevanjem navkljub iz podjetij še vedno uhajajo informacije ter da do vdorov v 
informacijske sisteme in različnih zlorab v podjetjih kljub vsem varnostnim ukrepom še vedno prihaja. 
Računalništvo v oblaku je tovrstne zlorabe samo še olajšalo, saj se storilci poslužujejo novih taktik in 
izkoriščajo številne spodrsljaje podjetij pri uporabi novih tehnologij. V prispevku avtor predstavi 10 
področij na katerih podjetja najpogosteje naredijo napake, ki jih kasneje napadalci izkoristijo za 
tatvino, poškodovanje ali spremembo poslovno občutljivih podatkov podjetja.   
 
Ključne besede: računalništvo v oblaku, varnostni standardi, zloraba informacij, enkripcija, obnova 
podatkov, digitalna forenzika, zakonodaja in preiskovanje prevar  
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1 UVOD  
V sodobni informacijski družbi je kvaliteta in varnost našega življenja odvisna tudi od 
informacijskih tehnologij v katera so vpleteni sistemi kot so: socialna in geosocialna omrežja, 
elektronska pošta, sistemi trenutnega sporočanja, elektronsko bančništvo, telefonija, GPS 
lokacijske storitve in še cela vrsta ostalih tehnologij brez katerih si sodoben človek ne zna več 
predstavljati življenja. Med naštetimi digitalnimi storitvami se jih je v zadnjih letih večina 
prestavila tudi na področje t.i. računalništva v oblaku (Angl. Cloud computing).  

V podjetjih se danes v večini primerov zavedajo pomena požarnih zidov in protivirusne 
zaščite. Ker se tehnologija razvija z veliko hitrostjo sta omenjena varnostna mehanizma že 
nekaj let zastarela in za kriminalce ne predstavljata več kakšne resnejše ovire. Eden izmed 
razlogov za tovrstno situacijo je tudi pojav računalništva v oblaku. Z uvedbo računalništva v 
oblaku podjetje v večini primerov prestavi poslovno občutljive podatke v sistem zunanjega 
ponudnika (Amazon, Google...). S prestavitvijo podatkov se zgodi to, da perimeterna zaščita 
kot je npr. požarni zid na obodu omrežja izgubi svoj osnovni namen. Osnovna funkcija 
požarnega zidu je namreč razmejitev notranjega omrežja podjetja od zunanjega internetnega 
sveta. Ker se je večina podjetij nepremišljeno odločila za uporabo storitev računalništva v 
oblaku so se s tem izpostavila nevarnosti nenadzorovanega odtekanja poslovno občutljivih 
informacij. Nujna je torej prilagoditev varnostnih mehanizmov, ki na drugi strani ne smejo 
posegati v zakonsko in ustavno varovane pravice zaposlenih. 

Zastavimo si naslednje vprašanje: »Ali lahko podjetje pregleduje elektronsko komunikacijo 
zaposlenih?« Naj spomnim, da je spremljanje elektronskih komunikacij dovoljeno samo z 
odredbo sodišča.  
Sedaj pa vzemimo za primer storitve računalništva v oblaku podjetja Amazon, ki vam med 
drugim nudi najem vseh mogočih strežnikov in spletnih storitev. Strežnike lahko najame 
kdorkoli in tega so se dobro zavedali tudi napadalci, ki so vdrli v omrežje Sony PlayStation. 
Napadalci so namreč v omrežje vdrli ravno iz strežnikov, ki so jih najeli pri podjetju Amazon 
(Bloomberg, 2011). V napadu so bili ukradeni osebni podatki kar 77 milijonov registriranih 
uporabnikov omrežja Sony Playstation. Med ukradenimi osebnimi podatki so bili tudi podatki 
uporabniških imen, gesel, elektronskih naslovov in celo podatki plačilnih kartic uporabnikov. 
Kako naj podjetje loči legitimno komunikacijo zaposlenih s storitvami v oblaku in 
komunikacijo kriminalnih skupin, ki v isti oblak prenašajo poslovne skrivnosti napadenega 
podjetja? 
V obeh primerih se namreč komunikacija odvija s strežniki podjetja Amazon. Ker je v 
Sloveniji podjetjem zakonsko prepovedano spremljanje komunikacij zaposlenih se ni bati, da 
bi kakšno podjetje tovrstno zlorabo bilo sposobno pravočasno odkriti. Govorim seveda o 
spremljanju celotne komunikacije in ne zgolj prometnih podatkov, saj s spremljanjem zgolj 
prometnih podatkov tovrstne zlorabe ni mogoče odkriti.  

2 10 zapovedi računalništva v oblaku 

2.1 Prepričaj se, kdo ima dostop do podatkov na strani ponudnika! 
Ko se podjetja odločijo za uporabo storitev v oblaku to pomeni, da podatke prestavijo k 
ponudniku storitve. Na tej točki je pomembno predvsem to, kdo ima dostop do podatkov na 
strani ponudnika. Kako ponudnik preverja kandidate za zaposlitev in kakšni varnostni ukrepi 
so vpeljani na področju varovanja podatkov. Storitve v oblaku namreč vedno zaobidejo 
fizične, logične in postopkovne varnostne mehanizme, ki navadno veljajo za obdelavo 
poslovnih skrivnosti v podjetju.  
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Odgovorno podjetje bi torej moralo pred vpeljavo storitev v oblaku preveriti ali ima ponudnik 
vpeljane vsaj osnovne standarde s področja varovanja podatkov kot je npr. ISO 27001.   

2.2 Spoštuj zakonodajo s področja varovanja osebnih podatkov! 
V primeru, ko so storitve v oblaku locirane v državah, ki nimajo ustrezno urejene zakonodaje 
s področja varovanja osebnih podatkov lahko kot uporabnik hitro zaidete v težave. Izvoz 
osebnih podatkov je namreč prepovedan. 63. člen ZVOP-1 določa: Pred iznosom v tretje 
države mora tisti, ki želi takšne podatke iznositi, dobiti odločbo državnega nadzornega 
organa, da država, v katero se podatki iznašajo, zagotavlja ustrezno raven varstva osebnih 
podatkov. Pridobitev takšne odločbe ni potrebna v nekaterih zakonsko določenih primerih 
(Urad informacijskega pooblaščenca, 2010).  

2.3 Preveri, kje si! 
Natančno lokacijo podatkov v oblaku je včasih izredno težko ugotoviti, saj je lahko storitev 
porazdeljena praktično po celem planetu in tudi vesolju. Uporaba satelitov za zagotavljanje 
komunikacij ni nič novega, vendar pa se nam na tem področju v prihodnosti obetajo 
spremembe, ko bodo strežniki nameščeni na postajah v vesolju s čimer bomo med drugim 
zmanjševali segrevanje ozračja na Zemlji. 
Lokacija naših podatkov je pomembna predvsem zaradi tega, da vemo kateri organi bodo 
krajevno pristojni za preiskavo morebitnih incidentov in kako se bo podjetje lahko v takšnih 
primerih odzvalo. 

2.4 Preveri, s kom si deliš oblak! 
V oblaku si strežnik najverjetneje delite z ostalimi strankami med katerimi so lahko tudi 
konkurenca, kriminalne skupine ipd. Ena sama napaka v konfiguraciji sistema in v trenutku 
imajo lahko dostop do vaših podatkov tudi ostali uporabniki s katerimi si delite strežnik.  

Enkripcija podatkov lahko tukaj priskoči na pomoč lahko pa vam na drugi strani povzroči tudi 
sive lase s tem, ko vam “pomotoma” ali zaradi okvare onemogoči dostop.  

2.5 Predvidi, kaj se zgodi v primeru višje sile!  
Vprašajmo se kaj se s podatki zgodi v primeru “višje sile” kot je npr. poplava, požar ali EMP. 
Je možno podatke obnoviti in koliko časa nam bo to vzelo? Na tem področju je še posebej 
pomembno sodelovanje pravne službe, ki mora temeljito pregledati SLA (Service Level 
Agreement). V kolikor na tej točki pravna služba ne bo odigrala svoje vloge in ne bo poiskala 
pomoči svetovalcev za informacijsko varnost boste kaj hitro prišli v situacijo, ko sploh ne 
boste vedeli kateri podatki so vaša last in kateri so last ponudnika storitev v oblaku.  
Kako boste na primer dokazovali katere podatke ste imeli shranjene v oblaku v trenutku 
nastanka škode? To je vprašanje na katerega vam pravniki ne bodo dali odgovora temveč se 
boste morali po vsej verjetnosti obrniti na strokovnjake s področja računalniške forenzike, ki 
bodo nato v sodelovanju s pravno službo izdelali ustrezne postopke. 

2.6 Načrtuj incidentni odgovor v oblaku! 
Večina podjetij nima načrtov incidentnega odgovora v primeru zlorabe poslovno občutljivih 
in/ali osebnih podatkov. Vprašajmo se kako je videti incidentni odgovor v primeru 
računalništva v oblaku? Kako je videti forenzična preiskava incidenta v oblaku na strežnikih, 
ki se jih v nobenem primeru ne sme izklopiti?   
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2.7 Izogibaj se temačnih oblakov! 
Kako je dolgoročno zagotovljeno poslovanje vašega ponudnika storitev v oblaku, ko vemo 
kako spremenljive so današnje gospodarske razmere? V skrajnem primeru se lahko zgodi, da 
vašega ponudnika storitev v oblaku prevzame vaša najhujša konkurenca! Sovražni prevzemi 
družb niso nobena redkost kakor niso nobena redkost tudi državno sponzorirani prevzemi v 
luči učinkovitega boja proti terorizmu.  

2.8 Pazi, od kje dostopaš do oblaka! 
Težava pa ni samo varnost storitev v oblaku temveč tudi varnost sistemov na strani 
uporabnikov. Vsi, ki imajo dostop do uporabnikovih sistemov (zaposleni, poslovni partnerji, 
zunanji izvajalci, napadalci...) lahko precej enostavno pridobijo tudi dostop do storitev v 
oblaku. Kako je z odgovornostjo v tem primeru? Kako boste dokazovali vdor v storitev 
ponudnika in izključili lastno odgovornost? 

2.9 Upoštevaj zahteve varnostnih politik, ki veljajo v oblaku! 
Napake v konfiguraciji se dogajajo tudi velikim ponudnikom storitev v oblaku. Predno 
pričnete uporabljati tovrstne storitve se prepričajte ali je ponudnik sposoben in pripravljen 
zadostiti zahtevam varnostnih politik vašega podjetja. Prepričajte se tudi kakšne varnostne 
politike veljajo v podjetju ponudnika in kako zagotavlja njihovo spoštovanje. 

2.10 Nikoli ne dajte vseh jajc v eno košaro! 
V situaciji, ko podjetje vse svoje informacijske vire prestavi v oblak se lahko hitro zgodi, da 
čez noč ostane brez vsega. To se lahko zgodi kot posledica raznih patentnih sporov, odločb 
sodišč v preiskavah najrazličnejših kaznivih dejanj in kot posledica vdorov kriminalnih 
skupin.  
Spomnimo se samo podjetja DigiNotar, ki je skrbelo za izdajo in overjanje digitalnih 
certifikatov. Vdor v DigiNotar je kriminalcem omogočil izdajo lažnih digitalnih certifikatov 
in imel za posledico stečaj podjetja (ComputerworldUK, 2011). Naj ob tej priložnosti še 
omenim, da varnost večine ponudnikov storitev v oblakih še vedno sloni na digitalnih 
certifikatih in zagotavljanju t.i. »varnih« SSL/TLS povezav.  

3 Zaključek 
Na začetku razvoja osebnih računalnikov so bili virusi in ostala zlonamerna koda zgolj igrače 
najstnikov. Danes so virusi in zlonamerna koda generatorji zaslužka, ki kriminalnim 
združbam prinašajo večje dobičke kot jim jih prinaša trgovina z nedovoljenimi drogami. Se 
sprašujete kje je povezava med računalništvom v oblaku in virusi?  

Današnja BotNet omrežja so v resnici kriminalna različica storitev v oblaku. BotNet omrežja 
namreč ponujajo vrsto storitev od razbijanja kriptografskih algoritmov v oblaku do DDoS 
napadov in preprodaje ukradenih številk kreditnih kartic. Vse našteto so pravzaprav 
kriminalne storitve v oblaku, ki so na trgu že več kot deset let. Kaj je bilo prej računalništvo v 
oblaku ali BotNet omrežja?  
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Povzetek 
Prispevek predstavi ključne elemente revizije uporabe storitev IT v oblaku. Predstavi definicije 
računalništva v oblaku in revizije informacijskih sistemov, revizorjev standardni pristop pri reviziji 
informacijskih sistemov in pristop pri reviziji uporabe storitev IT v oblaku. Opozori na velike omejitve, 
na katere revizor naleti pri revidiranju uporabe storitev IT v oblaku, saj tipično ne more oziroma nima 
pravice revidirati sistema ponudnika. Predlaga nekaj ukrepov, ki naj bi jih naročnik oziroma 
uporabnik storitev IT v oblaku upošteval še pred sklenitvijo pogodbe oziroma uporabo le-teh. 
 
Ključne besede: računalništvo v oblaku, storitve IT v oblaku, revizija informacijskih sistemov 
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1 UVOD 
Revizija uporabe storitev IT v oblaku je ena od področji  revizije informacijskih sistemov. 
Revizijo informacijskih sistemov lahko izvajamo na različnih področjih, kot so na primer 
revizije informacijske infrastrukture, revizija programske opreme, revizija splošnih kontrol 
informacijskega sistema, revizija varnosti informacijskega sistema, revizija upravljanja 
zunanjih storitev s področja informacijskih sistemov, … 
IT v oblaku ali računalništvo v oblaku je ena od novejših oblik nudenja in uporabe 
informacijske tehnologije in s seboj prinaša nekatere nove zakonitosti. Te zakonitosti je treba 
poznati in pri reviziji upoštevati. Poznati in razumeti jih mora tako revizor kot tudi naročnik 
in uporabnik revizorjevega poročila. V tem prispevku bom skušal prikazati zgoraj omenjene 
specifike revidiranja uporabe storitev IT v oblaku, nekatere probleme, ki iz tega izhajajo ter 
nakazal možne rešitve. 

2 DEFINICIJE IN OMEJITVE 
Definicij revizije informacijskih sistemov je veliko. Naj raje uporabljam tisto, ki sem jo 
postavil v letu 1998 in jo je dolgo časa uporabljal tudi slovenski odsek mednarodne 
organizacije revizorjev informacijskih sistemov (ISACA) in Slovenski inštitut za revizijo: 
»Revizijo informacijskih sistemov lahko opredelimo kot pregled sestavin in povezav zbiranja, 
urejanja, obdelovanja, hranjenja podatkov in njihovega preoblikovanja v informacije z 
namenom prepričati se, da so pregledovani informacijski sistemi urejeni v skladu s pravili 
(zakoni, predpisi, standardi, ... ) in dobrimi navadami na področju informatike in 
informacijske tehnologije. “ 

Definicij računalništva v oblaku je tudi mnogo. V tem članku jo povzemamo od NIST (US 
National Institute of Standards and Technology), ki pravi, da je računalništvo v oblaku način 
enostavnega dostopa do deljenih računalniških virov, kot so računalniška omrežja, strežniki, 
podatkovna polja,programska oprema in storitve. 

Viri in storitve računalništva v oblaku so dostopni preko treh modelov oziroma platform: 
SaaS, PaaS in IaaS. 

Pri SaaS (Software as a Service) gre za uporabo programske opreme na infrastrukturi 
ponudnikov storitev v oblaku. Dostop oziroma delo s to programsko opremo je omogočeno 
več odjemalcem hkrati, po navadi z uporabo »tankih« klientov in spletnih brskalnikov. 
PaaS (Platform as a Service) so računalniške kapacitete, skupaj z orodji za razvoj in testiranje 
računalniške programske opreme in je namenjena predvsem za čas razvoja in testiranja 
programske opreme naročnika..  

IaaS (Infrastructure as a Service) je storitev najema računalniške infrastrukture (strežniških 
oziroma procesorskih kapacitet, prostora za podatke, ali računalniških mrežnih kapacitet). 

Na strani ponudnikov storitev IT v oblaku gre za kompleksne, običajno distribuirane 
računalniške sisteme, ki jih po navadi ne upravlja le en subjekt, temveč cela skupina. 
Naročnik teh storitev, uporabnik, praviloma ne pozna strukture tega sistema, temveč pozna le 
ključne parametre storitve, ki jo najema oziroma uporablja. 

Na osnovi zgoraj napisanega postane jasno, da se revidiranje uporabe storitev IT v oblaku 
lahko nanaša le na storitve, kot jih uporablja in zaznava naročnik oziroma uporabnik. Revizor 
praviloma nima vpogleda v računalniški sistem ponudnika storitev, svoje ugotovitve, ocene in 
mnenje lahko oblikuje le s pregledom delovanja storitev pri uporabniku. O taki reviziji pišem 
v tem prispevku. 
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3 REVIZORJEV STANDARDNI PRISTOP 
Revizor informacijskih sistemov pri svojem delu upošteva standarde revidiranja 
informacijskih sistemov, smernice, ki natančneje opredeljujejo same standarde. Prav tako 
uporablja različne druge standarde s področja informatike in zbirke dobrih praks, kot so ISO 
2700x, COBIT, ITIL, .. 

Revizor izvede revizijo v naslednjih standardnih korakih: 

• z naročnikom definira namen, cilje in obseg revizije,  

• pripravi in uskladi revizijski načrt ter  

• ga predstavi na uvodnem sestanku z vsemi udeleženci revizije;  

• po izvedbi revizije v skladu z revizijskim načrtom, 

• pripravi preliminarno poročilo in ga uskladi s revidirancem; 

• pripravi končno poročilo in mnenje, kar  

• predstavi predstavnikom revidiranca na zaključnem sestanku.  
Poročilo v svojem jedru vsebuje ugotovitve (dejstev), ki so podprta z revizijskimi dokazi, 
oceno stanja oziroma mnenje, ki so podlaga za identifikacijo tveganj ter priporočila.  

Načrtovanje in izvedba ukrepov za zmanjšanje tveganj oziroma izvedba ukrepov na podlagi 
revizorjevih priporočil je naloga, pristojnost in odgovornost vodstva revidirane organizacije. 

Kot je že zgoraj napisano, mora revizor najprej z naročnikom uskladiti namen, revizijske cilje, 
obseg revizije in na podlagi tega pripraviti revizijski program (načrt), ki ga potrdi tudi 
naročnik. Pri definiranju namena, ciljev in obsega upošteva naročnikove zahteve, pri 
definiranju podrobnih ciljev, iz njih izhajajočih aktivnosti, ki so potrebne za ugotovitev stanja, 
izdelavo ocene in opredelitev tveganj ter izdelavo priporočil, pa uporabi strokovne podlage 
(standardi, smernice, navodila, dobre prakse, …). Nepogrešljiv vir revizorja informacijskih 
sistemov pri pripravi programa revizije je COBIT in druge publikacije, ki ga dopolnjujejo. 
Po metodologiji COBIT so kontrolni cilji revidiranja informacijske tehnologije razdeljeni na 
34 procesov, ki so združeni v štiri področja delovanja:  

• Načrtovanje in organiziranje informacijskih sistemov, strateško planiranje, definiranje 
informacijske arhitekture, tehnoloških usmeritev, upravljanje investicij  

• Pridobivanje, izbor, izvedba in uvajanje informacijskih sistemov, vzdrževanje  

• Upravljanje in zagotavljanje delovanja, pomoč, servisi, varnost, zagotavljanje 
neprekinjenosti poslovanja, izobraževanje in usposabljanje uporabnikov   

Opazovanje in nadzor procesov  
Ti kontrolni cilji pokrivajo celotno področje informacijske tehnologije, revizorjeva naloga pa 
je, da uporabi tiste, ki se nanašajo na namen in cilje revizije, kot so usklajeni z naročnikom. 
Velika večina teh kontrolnih ciljev se nanaša na programsko opremo in informacijsko 
infrastrukturo z vidika razvoja, vzdrževanja in upravljanja sprememb,  z vidika varnosti. Če 
hoče revizor preveriti ali so ti kontrolni cilji doseženi, mora pridobiti vpogled v računalniški 
sistem in postopke upravljanja z njim. Tu pa nastopi težava: pri revidiranju uporabe storitev 
IT v oblaku praviloma revizor nima dostopa do računalniškega sistema ponudnika oziroma 
ponudnikov in velik del standardnih kontrolnih ciljev ne more preveriti. Omejen je na pregled 
delovanja storitev in skladnost s pogodbo med naročnikom in ponudnikom. 
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4 MOŽNOSTI REVIZORJA PRI REVIDIRANJU UPORABE 
STORITEV IT V OBLAKU 

Kot smo ugotovili zgoraj, običajno revizorju ne preostane nič drugega kot, da storitve IT v 
oblaku obravnava kot »blackbox« in si o njih ustvari mnenje le na podlagi delovanja teh 
storitev pri uporabniku in pisnih zagotovil ponudnika, ki jih lahko najde v pogodbi ali kakšnih 
drugih javno objavljenih dokumentih. 

Revizor pri načrtovanju revizije upošteva znana tveganja, ki so v primeru uporabe IT storitev 
v oblaku vsaj: 

• Tveganje razpoložljivosti storitve (ali je storitev na voljo oziroma ali je na voljo pod 
dogovorjenimi pogoji: hitrost delovanja, odzivnost, cena, …) 

• Tveganje neavtoriziranega dostopa do podatkov (ponudnik velikokrat hrani podatke 
različnih uporabnikov v isti datoteki, kar povečuje možnost dostopa do podatkov 
drugih, prav tako se poveča možnost razkritja ali uničenja podatkov zaradi »napadov« 
na kakšnega »zanimivega« uporabnika,…) 

• Tveganje izgube podatkov (ali ponudnik dejansko skrbi za zaščito podatkov v primeru 
fizičnih okvar, uničenju opreme zaradi napadov ali nesreč in naravnih katastrof) 

• Tveganje stalnega ali daljšega izpada storitve zaradi izpada delovanja enega od 
ponudnikovih partnerjev ali dobaviteljev (vse storitve v oblaku, ki jih sicer formalno 
nudi ponudnik in jih uporabljamo običajno ne zagotavlja ponudnik v celoti sam, 
temveč se povezuje z drugimi  

• Tveganje neskladnosti z zakonodajo (ponudniki storitev in njihovi viri so lahko v 
različnih državah, z različnimi zakonskimi ureditvami in omejitvami, katerih se niti ne 
zavedamo) 

Revizor ne more celovito in natančno oceniti zgornjih tveganj, če ne more pregledati 
celotnega sistema, ki te storitve podpira, če je omejen na pregled pri naročniku, uporabniku IT 
storitev v oblaku. Tveganja lahko ocenjuje posredno. Na primer, lahko preveri ali je naročnik 
pred uporabo storitev preveril ponudnika, kar naj bi vključevalo kvaliteto in ugled 
managementa ponudnika, ponudnikovo upravljanje tveganj in ponudnikovo nagnjenje k 
tveganju, ponudnikovo finančno stabilnost, kvaliteto in popolnost sporazuma o nivoju storitev 
ter pogodbe. Nekatere od teh preveritev lahko opravi tudi revizor med samim revizijskim 
pregledom in na ta način preveri in/ali dopolni naročnikovo oceno tveganja. Naročnik in 
revizor lahko preverita tudi ali je ponudnik certificiran po standardu ISO 27001 ali kakšnem 
drugem standardu (tudi ISO 9001 daje dodatno zagotovilo kvaliteti storitev), lahko preverita 
ali obstajajo javno dostopna mnenja revizorjev, ki so opravili revizijo pri ponudniku in 
njegovih partnerjih. 

5 SKLEP 
Zaradi velikih omejitev, ki se postavijo pred revizorja, ki je omejen le na pregled pri 
uporabniku in na posredne dokaze o stopnji tveganj povezanih z uporabo IT storitev v oblaku, 
se ponuja sklep, da je koristno pred izbiro ponudnika in podpisom pogodbe o uporabi IT 
storitev v oblaku angažirati revizorja ali kakšnega drugega izkušenega strokovnjaka, 
svetovalca, da pomaga naročniku pri oceni kvalitete ponudnika, pri pogajanjih o elementih 
pogodbe, vključno s sporazumom o nivoju storitev, ki bo skušal zagotoviti takšne pogoje, da 
bo lahko naročnik ali neka druga neodvisna institucija s pregledom ponudnikovega sistema 
ocenila tveganja povezana z uporabo IT storitev v oblaku. 
Pred podpisom pogodbe oziroma uporabo IT storitev v oblaku je treba: 
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• Preveriti ugled in stabilnost ponudnika 

• Pridobiti mnenja, priporočila o kvaliteti, stabilnosti in varnosti storitev 

• Pridobiti, preveriti in simulirati zaračunavanje storitev 

• Preveriti kakšna jamstva in zavarovanja daje ponudnik glede svojih storitev 

• Kje (v katerih državah) se nahajajo ponudnikovi morebitni partnerji in viri ter ali lahko 
pride do kršenja zakonodaje 

• Preveriti kje bodo vaši podatki shranjeni in ali obstaja rezervna lokacija in načrt 
neprekinjenega poslovanja, vključno s okrevalnim načrtom 

• Preveriti kako se upravlja s pravicami dostopa do podatkov, komu so te pravice 
podeljene in kdo ima posebne (neomejene) pravice dostopa do podatkov 

• Preveriti kdo je lastnik shranjenih podatkov 

• Preveriti ali ima ponudnik kakšnega od certifikatov, ki zagotavlja varne in kvalitetne 
storitve (npr. ISO 27001 ali ISO 9001 ali …) 

• Preveriti ali ponudnik dopušča naročnikovo ali neodvisno revizijo 
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Povzetek 
V Sloveniji je v letu 2010 začel delovati Zavod e-Oblak kot kompetenčni center s področja 
računalništva v oblaku, v katerega je vključena večina slovenskih IT podjetij kot tudi vse tri slovenske 
univerze oz. njene posamezne članice in Inštitut Jožef Štefan. Zavod e-Oblak deluje v tesni povezavi s 
predstavniki gospodarstva, saj je bil ustanovljen v okviru Združenja za informatiko in 
telekomunikacijo (ZIT)  na Gospodarski zbornici Slovenije. Kompetenčni center e-Oblak, katerega 
dolgoročna usmerjenost je predvsem v povezovanju,  je član evropskega združenja EuroCloud Europe 
s sedežem v Parizu. Deluje kot eden izmed izvozno prebojnih kompetenčnih centrov v okviru združenja 
ZITex pri GZS in je vpet v mednarodne aktivnosti na področju, kjer pričakujejo sodelovanje z velikimi 
mednarodnimi korporacijami, kot so Google, Microsoft, IBM, Oracle, SAP in Red Hat. 
 
Ključne besede: računalništvo v oblaku, kompetenčni center 
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1 UVOD 
5. posvet dolenjskih in belokranjskih informatikov obravnava področje, ki je v zadnjih letih  v 
vzponu po celem svetu predvsem iz preprostega razloga, ker omogoča razvoj poslovnih 
modelov, ki do sedaj sploh niso bili možni, saj so podjetja morala za podporo svojega 
poslovanja v informacijsko tehnologijo najprej investirati, zaposliti ali najeti računalniške 
strokovnjake, šele potem so lahko začeli razmišljati o razvoju svojega osnovnega poslovanja. 
Potenciala na tem področju so se v zadnjem času zavedla že tudi podjetja, saj jim ta način 
računalništva ponuja prenovo poslovanja in novih poslovnih razmislekov, kjer je možno  
najeti informacijske storitve in jih uporabljati od koderkoli, kadarkoli in s katerekoli naprave. 

Zato bi želel v vami najprej deliti svoje osebno prepričanje o računalništvu v oblaku. Kar je 
bilo še nedaleč nazaj intuicija, postaja danes vedno bolj in bolj eno od ključnih področij 
razvoja, ki bo vplivalo tako na IKT industrijo, ki od tega živi,  kot na uporabnike, ki bodo s 
pomočjo teh storitev lažje sledili svojim poslovnim vizijam skozi nove pristope, ki jim jih 
ponuja računalništvo v oblaku. 
Moje osebno mnenje je, da živimo v posebnem trenutku, ki bi ga lahko primerjali z 
revolucionarnimi časi 80-ih let prejšnjega stoletja, ko se je pojavil prvi osebni računalnik. V 
90ih se je nato pojavila še eksplozija uporabe interneta, ki nam danes omogoča dostop do 
informacij praktično od kjerkoli in s katerekoli naprave. 
Področje računalništva v oblaku postaja zame prava revolucija v smislu prinašanja popolne 
spremembe v razmišljanju in delovanju tako IKT proizvajalcev kot uporabnikov. 
Zakaj govorim o revoluciji in ne samo o evoluciji? Osebno menim, da ne bomo samo dodali 
nekaj k obstoječi IKT industriji, nasprotno, menim da se pogovarjamo o novi IKT paradigmi. 
Nova IKT industrija se gradi vzporedno z obstoječo. Popolnoma nova!! 

Kot že veste, področje računalništva v oblaku poganjajo na eni strani internet  tehnologije, na 
drugi pa poslovne potrebe, ki nam pravijo NAREDITE NAM TEHNOLOGIJO BOLJ 
ENOSTAVNO UPORABNO. V obdobju interneta živimo vedno bolj reaktivno, potrebujemo 
poslovno efektivno računalništvo, saj živimo v vedno bolj konkurenčnem okolju. 

Na nek način nam poslovni uporabniki pošiljajo signal: »Razmislite kako nam boste ponudili 
vašo IKT tehnologijo na način 100% dostopnost od koderkoli, kadarkoli, po predvidljivi 
ceni.« 
»Stari licenčni modeli postajajo preteklost. Prihaja prihodnost modela naročanja na IKT 
storitev (»subscription based« modelov), podobno kot danes naročamo elektriko v naša 
podjetja in domove. 

V domačem okolju smo se takšnemu principu že popolnoma prepustili. Nihče več ne 
razmišlja o svojem mail strežniku in podobnih tehnologijah, nihče doma ne razmišlja, da bi 
moral zato kupovati namensko strojno opremo ali plačevati licenco za uporabo programske 
opreme. Raje poiščemo kdo ima to IT storitev v svoji ponudbi računalništva v oblaku in to 
tam najamemo za določeno ceno ali jo za določen čas uporabljamo celo zastonj. 
Revolucija v tem primeru ima nekaj skupnega s konceptom krize kot velja v kitajski kulturi, 
kjer krizo razumejo istočasno kot tveganje in priložnost. Priložnost za uporabnike je 
ogromna, kot tudi za ponudnike, da skreirajo popolnoma novo globalno industrijo, praktično 
od začetka. 

3.1 Priložnosti uveljavljenih IT ponudnikov niso brez tveganja. 
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Ali bodo zmožni to spremembo izpeljati, ali so dovolj kapitalsko močni, da investirajo v novo 
ponudbo v smislu izobraževanja internih kadrov, kupcev, spremembe internih procesov pa naj 
so programska hiša, telekomunikacijski operater, podatkovni center, distribucijski kanal, 
podjetje s področja komunikacij, vse to samo z namenom, da bodo postali novodobno 
podjetje na trgu internet ponudbe s pravim načinom razmišljanja (»mindsetom«) seveda. 

Postaviti se moramo izven svojih obstoječih okvirov in pogledati svoje poslovanje skozi oči 
novih generacij, ki gleda poslovanje danes skozi oči interneta, mobilnosti, sms-ov, online 
chatov, ki so njihovo dnevno orodje. 
V tem novem svetu računalništva v oblaku, ki se razvija v naši neposredni bližini, paralelno z 
obstoječimi IKT sistemi, ki jih imamo v lastnih podjetjih, moramo iznajti nove storitve, ne 
produktov, vsi skupaj se moramo naučiti kako postati ponudnik storitev, z zagotavljanjem 
tistega kar smo napisali v naših pogodbah o nivoju storitev (SLA) svojim novim kupcem, 
kupcu pa moramo seveda ponuditi zaupanja vredno storitev in popolno varnost, brez 
omejitev, skladno s pogoji, ki nam jih podaja zakonodajalec. 
Naprimer če želi ponudnik programske opreme postati ponudnik storitev, se lahko ozre po 
izkušnje k ponudniku telekomunikacijskih storitev. Popolnoma mora spremeniti konfiguracije 
svoje programske rešitve, zagotoviti mora podporo skladno s podpisano pogodbo o nivoju 
storitve, ki jo zagotavlja ponudnik storitve, ki je lahko ali sam ponudnik programske opreme 
ali pa njegovo programsko opremo ponuja končnemu uporabniku kakšen večji operater 
storitev v telekomunikacijski industriji, ki išče nove storitev za svoje uporabnike.  
Ponudnik programske opreme mora zagotoviti popolnoma novo prodajno ekipo, nove 
marketinške pristope, nove partnerje, nov način proizvajanja svojih storitev, pričenjajo se mu 
dogajati novi finančni tokovi in končno se mu spreminja tudi struktura njegovega kapitala.  

3.2 Vsa ta področja je potrebno prilagoditi. 
Ali je ERP v oblaku samo online ERP, ali moramo ponovno razmisliti o povezovanju ERP 
storitve s preostalimi IKT storitvami, ki jih podjetja nimajo v oblaku ali pa se morda nahajajo 
v drugem oblaku. 

In če gremo še naprej. Kako bodo telekomunikacijski operaterji delovali v prihodnosti? Ali se 
bodo web podjetja odločila in na novo razvila telekomunikacijske storitve na osnovi cloud 
tehnologij in ponudila več storitev in vsebin kot klasični telekomunikacijski operaterji? 
Verjetno DA. In to se že tudi dogaja. 

Na drugi strani se spreminjajo tudi klasični distribucijski kanali. Če bodo klasični distributerji 
samo čakali, da bodo njihovi obstoječi kanali prišli do njih in prevzeli njihovo novo ponudbo 
računalništva v oblaku, bodo verjetno razočarani. 
Torej kakšen bo svet distribucije v bodoče? Koliko bo ta sprememba stala lastnike 
distribucijskih kanalov v denarju in času? In ali je ta sprememba sploh izvedljiva?? 
Ali ni potem lažje za lastnike, da ustanovijo popolnoma novo web podjetje, kjer lastnikom ne 
bo potrebno izvajati transformacije tradicionalnih poslovnih modelov?? 
Vprašam vas: Koliko uveljavljenih IT podjetij je v preteklem desetletju uspelo postati vodilni 
globalni ponudnik  s področja Software as a service«. Lahko samo spremljamo pogumen 
korak, za katerega se  je odločila korporacija Microsoft, da 100% izvede prehod svojega 
preteklega poslovnega licenčnega modela v »subscription based« model po principu plačam 
toliko kot rabim. 
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Za podobne korake so se odločili tudi ostali tradicionalni proizvajalci programske in strojne 
opreme s področja IT in telekomunikacijske industrije kot so SAP, VMWARE, EMC, Cisco, 
Ericsson, NSN, Alcatel Lucent, Huawei. 

Lahko torej zaključimo, da področje računalništva v oblaku ni samo prenos tradicionalnih 
tehnologij v računalništvo v oblaku. 

Ilustriral sem samo nekaj pomembnejših vprašanj, ki si jih moramo zastaviti, če želimo biti 
uspešni na tem področju, ki bo verjetno naša stalnica prihodnjih nekaj deset let. Prav tako pa 
tudi področje računalništva v oblaku danes ali čez pet let ne bo popolnoma enako. 
In če pogledamo še malo bolj od daleč, kot po naključju se okoli nas praktično istočasno 
dogajajo tri krize, ki na pogled nimajo nič skupnega.  
Prva kriza je finančna kriza, ki zahteva od nas racionalizacijo na vseh področjih in ta je 
pravzaprav hkrati tudi gonilna sila za razvoj področja računalništva v oblaku. Denarja je bilo 
v preteklosti dovolj za financiranje v vse IT projekte, velikokrat tudi z denarjem s katerim 
sploh nismo razpolagali. 
Javni dolg se vedno bolj veča, tako da se bodo morale tudi države zamisliti kako 
racionalizirati stroške vezane na storitve javnega sektorja. Področje računalništva v oblaku je 
torej tudi v javnem sektorju pravi odgovor, tudi zaradi vprašanj povezanih z varovanjem 
okolja. 
In tu je še tretja kriza, ki se nam dogaja danes, kjer pa lahko s pomočjo konsolidacije 
tehnologij v oblaku ponudimo bistveno zmanjševanje onesnaževanja okolja. 

2 KAKŠNO PA JE STANJE V SLOVENIJI? 
V Sloveniji je v letu 2010 začel delovati Zavod e-Oblak kot kompetenčni center s področja 
računalništva v oblaku, v katerega je vključena večina slovenskih IT podjetij kot tudi vse tri 
slovenske univerze oz. njene posamezne članice in Inštitut Jožef Štefan.  
Zavod e-Oblak deluje v tesni povezavi s predstavniki gospodarstva, saj je bil ustanovljen v 
okviru Združenja za informatiko in telekomunikacijo (ZIT)  na Gospodarski zbornici 
Slovenije. Kompetenčni center e-Oblak, katerega dolgoročna usmerjenost je predvsem v 
povezovanju,  je član evropskega združenja EuroCloud Europe s sedežem v Parizu. Deluje kot 
eden izmed izvozno prebojnih kompetenčnih centrov v okviru združenja ZITex pri GZS in je 
vpet v mednarodne aktivnosti na področju, kjer pričakujejo sodelovanje z velikimi 
mednarodnimi korporacijami, kot so Google, Microsoft, IBM, Oracle, SAP in Red Hat. 

Za povezovanje področja računalništva v oblaku v okviru kompetenčnega centra smo si člani 
Zavoda e-Oblak izbrali ime blagovne znamke EuroCloud Slovenija, ki nas povezuje z 
ostalimi podobnimi organizacijami po Evropi in svetu, ki se ukvarjajo s sorodno problematiko 
in delujejo že v 25 državah. V Sloveniji smo z ustreznim pozicioniranjem te blagovne znamke 
še na začetku, vendar jo nameravamo v prihajajočih letih razviti kot prepoznavno pri nas in v 
Evropi. V ta namen smo v kompetenčni center Zavoda e-Oblak vključili večino slovenskih 
poslovnih subjektov in raziskovalnih organizacij, ki bodisi imajo storitve s tega področja ali 
pa so tovrstne storitve vključene v njihovih srednjeročnih razvojnih načrtih.  

Zavod e-Oblak v javnosti postaja vedno bolj prepoznaven po zmagi na natečaju MVZT za 
kompetenčne centre. Konec leta 2010 je v okviru razpisa MVZT za kompetenčne centra 
Zavod pridobil sredstva v višini okrog 6 milijonov evrov, člani Zavoda, ki so do teh sredstev 
upravičeni pa bodo dodali še nekaj več kot 3 milijone lastnih sredstev in pričeli z izvajanjem 
razvojno raziskovalnega programa KC Class (www.kc-class.eu). 
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Tako je ta triletni projekt eden večjih raziskovalno razvojnih evropskih projektov, ki v tem 
trenutku tečejo v okviru Evropske unije kot tudi ena večjih subvencij posamezne države v 
razvoj podjetij, ki se ukvarjajo z razvojem na IKT področju. Glavni cilj programa je razvoj 
storitev in izdelkov na področju računalništva v oblaku. Raziskave in izgradnja kompetenc 
bodo osredotočene na naslednje teme: varnost, mobilnost, skupna raba, upravljanje identitete, 
zanesljivost, upravljanje podatkov in odprtost vmesnikov s področij kot so e-zdravje, e-
podpora in izvajanje učenja preko oblaka, e-logistika, e-podpora procesom za trajnostni razvoj 
in kakovost življenja. 
To znanje bomo uporabili kot podporne tehnologije za izgradnjo nove generacije aplikacij za 
računalniški oblak. 
V okviru KC Class je primarni tehnološki cilj vzpostaviti enotno, celostno in odprto platformo 
za računalništvo v oblaku, ki bo omogočila priložnosti za gospodarske preboje slovenskih 
podjetij v tujino, v smislu razvoja inovativnih storitev ter razvojno-raziskovalne preboje v 
smislu razvoja novih tehnologij. KC Class v sodelovanju s partnerji predvideva vzpostavitev 
demonstracijskega laboratorija, ki bo deloval v prostorih Tehnološkega parka Ljubljana Brdo. 
V laboratoriju bodo lahko obiskovalci prišli v stik tako z izdelki in storitvami, nastalimi v 
projektu, kot tudi s posameznimi raziskovalci in razvijalci, s katerimi bodo vzpostavili stik in 
tako širili vpliv konzorcija. 
Zavod je leta 2011 sodeloval tudi na kongresu združenja EuroCloud. Konec poletja 2011 smo  
podelili tudi nagrado, ki je bila namenjena ponudnikom storitev računalništva v oblaku, ki so 
dejavni na slovenskem trgu, in je bila podeljena prvič tako v Sloveniji kot v državah članicah 
združenja EuroCloud v Evropi. 
Zmagovalci slovenskega tekmovanja so tekmovali v Evropi v konkurenci z drugimi 
sodelujočimi državami za evropsko nagrado EuroCloud. 
S tekmovanjem bomo nadaljevali tudi v letu 2012 in vabimo vse zainteresirane, da se 
tekmovanja udeležijo. 
Več o tem tekmovanju si lahko preberete na http://eurocloud.si/lang/en-us/best-eurocloud-
award-2012/. 
Potrebno je poudariti, da je nagrado za 3. najboljšo  storitev s področja računalništva v oblaku 
dobilo slovensko podjetje Xlab s svojo storitvijo Islonline.  
V praktično vseh državah članicah EuroCloud že od letu 2011 uvajamo tudi Eurocloud 
»Quality Audit Seal« certifikacijski program. Namen tega programa je ponuditi možnost 
ponudnikom, da za svoje uporabnike dvignejo nivo varnosti in s tem stopnjo zaupanja v 
njihovo storitev. Ponudnik pristopi k izvajanju tega programa (podobno se v Sloveniji že 
izvaja tudi druge certifikacijske sheme, kot npr. ISO, PCI,…), ob tem da se že na začetku 
odloči, kateri nivo kvalitete storitev želi ponuditi svojim kupcem/uporabnikom, tistega ki 
velja za pridobitev 3 zvezdic ali 5 zvezdic kvalitete. Program je torej zasnovan podobno kot 
program hotelskih verig, kjer kupec že vnaprej ve, kaj lahko od posameznega hotela 
pričakuje, odvisno od tega ali ima tri, štiri ali pet zvezdic. 

V procesu certifikacije se preveri od splošnih podatkov o podjetju, skladnost ponudbe z 
lokalno in EU zakonodajo, področje varnosti ter še dodatno področje varovanja osebnih 
podatkov, infrastrukturo podatkovnega centra kjer deluje storitev (če je ta v eni ali več 
državah) , procese operativnega izvajanja podpore s strani ponudnika, posebno pozornost se 
posveti področju programskih rešitev in povezljivosti z drugimi storitvami istega ponudnika. 
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MSEF, E-HRAMBA V OBLAKU 
 

Avtor 
Sandi Rožman 

Sandi.Rozman@mikrografija.si 
 
 

Ustanova 
Mikrografija d.o.o. 

www.mikrografija.si 
 

 
Povzetek 
V Mikrografiji smo razvili storitev varne elektronske hrambe mSef, ki je namenjena uporabnikom, ki 
želijo storitev e-hrambe najeti v oblaku. Ker je najem storitve finančno in tudi organizacijsko manj 
zahtevna je storitev zanimiva tudi za manjše organizacije. Storitev mSef omogoča 24/7/365 dostopnost 
hranjenih vsebin kar preko spletnega vmesnika, hkrati pa zagotavlja enake funkcionalnosti, ko jo 
omogoča e-hramba, ki se nahaja v lokalnem okolju. 
 
Ključne besede: e-hramba, ZVDAGA, dokumentno poslovanje, dolgoročna hramba, ESUDG, mSef 
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1 UVOD 
Zakonsko skladna dolgoročna elektronska hramba je z razvojem novih tehnologij in s tem 
načinov ustvarjanja, uporabljanja in tudi posredovanja dokumentov postala pereč problem v 
še tako majhni pisarni. V organizacijah dnevno nastajajo dokumenti večinoma v elektronski 
obliki, vendar se jih še vedno precej natisne in shrani v fascikel ali pošlje prejemniku. Kljub 
množični uporabi e-pošte, med njimi naj omenim tudi popularne e-račune, dnevno prihaja na 
fizične poštne naslove še vedno zajeten sveženj pošte v papirni obliki. 

Dokumentacija je bodisi urejena bodisi ne, v fizični ali elektronski obliki, obstaja več kopij ali 
le ena, se nahaja na prenosnem mediju, na centralnem strežniku, v fasciklu,… V daljšem 
obdobju naraščanje števila dokumentov preseže stopnjo obvladljivosti. Ustrezen način 
reševanja nudi ZVDAGA, ki urejanje dokumentacije sproži skozi pripravo t.i. Notranjih 
pravil. 
Če smo pred leti skrbeli za pravo razmerje vlažnosti v arhivskem prostoru, nas danes bolj 
skrbi za pravilno hrambo elektronskih dokumentov: razumljiva urejenost hranjene 
dokumentacije, razpoložljivost dokumentov za uporabnike, dostopne pravice, beleženje 
dostopanja do dokumentov in upoštevanje zakonodajnih zahtev.  
V Mikrografiji se z upravljanjem z dokumentacijo ukvarjamo že skoraj dvajset let, skrbimo 
tako za ohranjanje kulturne dediščine, kot tudi za varno in dolgoročno obstojno hrambo 
elektronskih vsebin. S sledenjem razvoja, zakonodaje in potreb uporabnikov, smo razvili novo 
storitev varne elektronske hrambe pod blagovno znamko mSef. Implementacija rešitve 
elektronske hrambe je na lokaciji uporabnika zahteven, dolgotrajen in predvsem finančno 
obremenilen projekt. V kolikor uporabnik ne ustvarja več milijonov dokumentov letno je 
tovrstna investicija težko upravičena. Zato se na trgu že dlje časa pojavljajo storitve v t.i. 
oblaku. Dokumentacija je shranjena v sistemu mSef in nudi uporabniku enake 
funkcionalnosti, kot bi jih imel, v primeru hrambe dokumentacije v lokalnem okolju. E-
hramba mSef je registrirana, ima potrjena notranja pravila in je tudi v postopku akreditacije 
pri državnem arhivu. 

Varna in dolgoročna e-hramba zagotavlja: 

• Iskanje in prikaz dokumentov. 

• Integracijo klasifikacijskega in signirnega načrta ter drugih pravil uporabe vsakega 
uporabnika posebej. 

• Integracija storitve mSefa z drugimi aplikacijami uporabnika. 

• Nadzor in sledljivost vseh manipulacij z gradivom (vpogled v dokumente, uvažanje 
dokumentov). 

• Vzdrževanje dokumentacije v hrambi (pregledovanje berljivosti formatov, 
prepisovanje, odbiranje, uničevanje). 

• Upravljanje z uporabniki in administratorji e-hrambe. 

2 STORITEV E-HRAMBE mSef 
mSef je storitev e-hrambe dokumentov, ki gostuje v okolju ponudnika storitev. Zagotavlja 
varno, zanesljivo in zakonsko skladno elektronsko hranjenje vseh vrst elektronskih 
dokumentov na enem mestu. Uporabniku je omogočen vpogled, dodajanje in vzdrževanje 
hranjenega gradiva. 
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Slika 1: Vstopna točka 

 

3.3 Varnost hranjenih vsebin 
Varna hramba delujejo v vodilnem Centru za varovanje in arhiviranje digitalnih vsebin, ki 
združuje najsodobnejše tehnologije in preverjeno organizacijo. Ta center s storitvami varne 
hrambe uporabnikom zagotavlja najvišjo stopnjo varnosti, zanesljivosti in zmogljivosti pri 
dolgoročnem obvladovanju njihovih kritičnih podatkov in datotek. 

• Podvojene varnostne lokacije - Celotna tehnološka infrastruktura je podvojena in se 
nahaja na dveh ločenih lokacijah. Shranjevanje podatkov poteka na obeh lokacijah 
istočasno. Ob izpadu ene lokacije varnostno shranjevanje takoj prevzame druga. Ker 
se lokaciji nahajata na različnih potresnih območjih in sta oddaljeni več kot 30 km, sta 
zavarovani pred hkratnim izpadom zaradi naravnih katastrof (potresi, poplave, 
zemeljski vdori, rušilni vetrovi, požari...). Posebna zaščita varuje naprave pred 
atomskim udarom ter pred drugimi elektromagnetnimi napadi. 

• Vrhunska infrastruktura za obvladovanje shranjevanja - Uporabljamo visoko 
zmogljive strežnike, ki zagotavljajo hitro delovanje storitev, ne glede na trenutno 
število uporabnikov. Za hrambo podatkov skrbijo najboljši pomnilniški strežniki, 
zgrajeni posebej za varovanje podatkov in arhiviranje digitalnih vsebin. Celotno 
strežniško infrastrukturo ter shranjevanje podatkov obvladujemo z najbolj 
izpopolnjeno programsko opremo. Neprestan nadzor in spremljanje rasti obsega 
podatkov zagotavljata, da je uporabnikom hrambe vedno na voljo dovolj prostora. 
Zanesljiva strojna oprema, zaščitena pred izpadom, podvojeni sestavni deli, neprestan 
nadzor in proaktivno vzdrževanje zagotavljajo neprekinjeno razpoložljivost. 



RAČUNALNIŠTVO V OBLAKU - GIBALO RAZVOJA IKT? 
ZBORNIK PRISPEVKOV 5. POSVETA DOLENJSKIH IN BELOKRANJSKIH INFORMATIKOV 

 

 31 

• Omrežna varnost - Dostop do podatkov je varovan z vrhunskimi tehnologijami za 
celovito zaščito pred vdori, škodljivimi programi ter nepooblaščeno uporabo. Strojne 
požarne pregrade, ki skrbijo za omejevanje dostopa do internega omrežja, so 
podvojene. Posebni internetni prehodi skrbijo za varno šifrirano povezovanje v interno 
zaščiteno omrežje. Zanesljivost in zmogljivost internega omrežja zagotavljajo dobre 
prakse pri obvladovanju omrežnih tehnologij ter komunikacijski sistem s podvojenimi 
gradniki. Za dostop do podatkovnega središča se uporabljajo unikatna uporabniška 
imena in gesla. Vsi sumljivi poskusi dostopanja do podatkov se beležijo in 
pregledujejo. Podatki med uporabnikom in podatkovnim središčem se pretakajo po 
varni povezavi z uporabo tehnologije SSL (Secure Socket Layer) in so zaščiteni z 
uporabo 128-bitnega asimetričnega šifriranja AES. 

• Večkratne povezave - Dostop do podatkovnega središča poteka prek najetih 
širokopasovnih povezav različnih ponudnikov. Z večkratnimi optičnimi povezavami 
zagotavljamo neprekinjen dostop ter hitro in zanesljivo prenašanje podatkov. 

• Fizična varnost in organizacija - Celotno območje podatkovnega centra je 
certificirano kot upravno območje. To pomeni, da podjetje izpolnjuje najvišje 
standarde glede fizične varnosti, ki jih zahteva hramba tajnih podatkov. Dostop do 
podatkovnega središča na obeh lokacijah je nadzorovan in bo omejen z uporabo 
biometričnega overjanja, detektorji gibanja in videonadzora. Vsi zaposleni v podjetju 
so preverjeni s strani pristojnih ustanov. Podjetje je za celotno poslovanje pridobilo 
tudi certifikat standarda varovanja informacij ISO/IEC 27001:2005, ki zagotavlja 
sistemski pristop k varovanju informacij. Center ima potrjena notranja pravila za 
izvajanje storitev elektronskega arhiviranja, po katerih izvaja delovne in tehnološke 
postopke, v skladu z veljavno slovensko zakonodajo. 

• Nadzorovano delovno okolje - Vse napeljave na lokacijah so podvojene in zaščitene. 
Stalno napajanje z električno energijo zagotavljajo zmogljivi generatorji in sistem 
neprekinjenega napajanja, tako da sta podatkovni središči povsem neodvisni od 
zunanje dobave električne energije. Vsaka lokacija ima lastno oskrbo z gorivom. 
Nadzoruje se tudi klimatske pogoje, kar zagotavlja optimalno temperaturo in zračno 
vlažnost za delovanje naprav. Na obeh lokacijah je vzpostavljena protipožarna zaščita 
ter sistem odvodnjavanja. 

• Neprekinjena podpora (24/7/365) - V podatkovnem središču je vzpostavljena stalna 
dežurna služba, ki skrbi tudi za neprekinjeno podporo uporabnikom 24 ur na dan, vse 
dni v letu. 

3.4 Zakonsko skladna hramba 
Kaj vse potrebujemo, da se hramba kot taka predstavi kot zakonsko skladna hramba? Podjetje, 
ki začne projekt akreditacije storitve hrambe ne ve kaj ga vse čaka. Kakšne so prepreke, kaj 
vse bo potrebno narediti da bo ta projekt uspešen. Zato so naši napotki kako doseči cilj 
zakonsko skladne hrambe takšni: 

1. Pripraviti idejno zasnovo storitve elektronske hrambe. V idejni zasnovi je potrebno 
opredeliti kako se bomo lotili celotnega projekta hrambe.  

2. Preiskati tržišče s kakšno tehnologijo lahko dosežemo zakonsko skladno hrambo. 
Tehnologija, ki jo bomo uporabljali za namen hrambe ima velik vpliv na naš projekt 
ali bo uspešen oziroma neuspešen. 

3. Odločitev za tehnologijo, ki bo kos vsej zakonodaji, katero je potrebno implementirati 
v sodobno tehnologijo po vseh standardih, ki jo zakonodaja zahteva. 
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4. Implementacija vseh zahtev, ki jo standardi zahtevajo: 

a. Implementacija digitalnega podpisa 
b. Preverjanje digitalno podpisanih e-dokumentov  

c. Časovni žig 
d. Implementacija klasifikacijskega načrta, rokov hrambe 

e. Implementacija signirnega načrta 
f. Revizijske sledi na vseh dokumentih, ki so v varni hrambi 

g. Odbiranje dokumentov v skladu s klasifikacijskem načrtom  
h. Samodejno podaljševanje avtentičnosti e-podpisa s časovnim žigosanjem 

tekom celotne dobe hrambe  
i. Arhiviranje različnih datotečnih formatov oziroma digitalnih vsebin (poslovni 

dokumenti, slikovne datoteke, zvočni in video posnetki...)  
j. Shranjevanje digitalnih vsebin v skladu s klasifikacijskim načrtom  

k. Določanje trajanja hrambe arhivskih vsebin v skladu z zakonodajo in 
poslovnimi zahtevami  

l. Širok nabor nastavljivih in standardnih meta podatkov za iskanje po arhivskem 
gradivu  

m. Integracija arhivskih storitev v informacijske sisteme in aplikacije naročnika 
5. Ko izvedemo vse te implementacije nas pričakajo vsa testiranja vseh zgoraj navedenih 

sklopov. V primeru da se pri testiranju odkrije napaka je potrebno ponoviti testiranje 
po odpravljeni napaki. 

6. Ko je produkt zrel za prenos v produkcijsko okolje se le ta prenese. 
7. Potrebno je zagotoviti da se podatki, ki se nahajajo na primarni lokaciji avtomatsko 

prenesejo na sekundarno lokacijo, kajti če pride do izpada primarne lokacije mora 
sekundarna lokacija prevzeti vlogo primarne lokacije. 

3.5 Dostopnost hranjenih vsebin 
Dostopnost je ena ključnih uporabnikovih zahtev glede hranjenih vsebin. Kljub temu, da je za 
iskanje želenega dokumenta v klasičnem arhivu potrebnega precej več časa kot ga zahteva 
iskanje dokumenta v priročnem iskalniku, so pričakovanja uporabnika visoka. Dostop do 
hranjenih vsebin mora biti omogočeno po sistemu 24/7/365, iskanje enostavno, dostopne 
pravice stroge. 
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Slika 2: Primer iskanja po klasifikacijskem znaku 

 
Sistem e-hrambe mSef omogoča dostop do hranjenih vsebin ves čas hrambe. Dostop je 
omogočen vsem uporabnikom glede na njihove pravice, preko spletnega brskalnika. Za 
iskanje je na voljo napreden sistem iskanja po hranjenih vsebinah glede na vnesene 
metapodatke, po klasifikaciji ali preprosto po ključnih besedah. Iskalnik se prilagodi 
uporabnikovi dokumentaciji in zahtevam glede iskalnih kriterijev. 
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PROJECT SUNSHINE 
 

Avtor 
Matej Barbo 

Matej.Barbo@gmail.com 
www.matejbarbo.com 

 
 
Povzetek 
Project Sunshine je rezultat dela v okviru priprave diplomske naloge na Fakulteti za informacijske 
študije v Novem mestu. Sunshine kot hibrid, »mash-up« med Wikipedijo, Facebookom in Amadeusom 
predstavlja most med razvitim in nerazvitim svetom. Cilj projekta Sunshine je vzpostavitev odprte, 
demokratične in participativne tehnične infrastrukture za telediagnostiko bolezni (use case: malarija). 
Sunshine temelji na centralnem strežniškem sistemu v oblaku (platforma), ki hrani informacije o 
pacientih v odprtem electronic health record (EHR) formatu HL7. Informacije se lahko uporabi v n 
različnih operacijah. Podatki v EHR vsebujejo informacije laboratorijskih izvidov, dokumentarno 
gradivo, subjektivne ocene avtoriziranih strokovnjakov ter informacijo o času in geografski poziciji 
posameznega dogodka. 
 
Ključne besede: Project Sunshine, platforma, malarija, informacijski sistem, electronic health record 
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1 UVOD 
V državah v razvoju zaradi malarije vsako leto umre 480.000 ljudi, kar jo na lestvici najbolj 
verjetnih vzrokov smrti uvršča na peto mesto. 

Razviti del sveta si močno prizadeva, da bi se bolezni, ki so ozdravljive, začelo pravočasno 
zdraviti in jih tako sčasoma popolnoma premagati. Ta svetovni projekt lahko razdelimo na 
dva ključna dela. Prvi je zagotavljanje zdravil, osebja in infrastrukture, kar predstavlja okvir 
za učinkovito delovanje. Razviti svet državam z nizkimi dohodki nudi humanitarno pomoč, ki 
jo izvajajo številni prostovoljci. Drugi del projekta izkoreninjenja malarije predstavljajo 
prebivalci sami, zato jih je potrebno izobraziti o boleznih, ki so tam prisotne, pri čemer je 
potrebno upoštevati značilnosti njihove kulture. 
S platformo Sunshine (slika 1) želim vzpostaviti tehnično infrastrukturo za telediagnostiko 
bolezni in njihovo spremljanje. Pri tem sem se osredotočil predvsem na mobilnost – uporaba 
pametnega mobilnega telefona kot ključno točko pošiljanja relevantnih informacij. Zbrane 
informacije o pacientih sem v časovnem in geografskem kontekstu predstavil na 
interaktivnem zemljevidu. S tem želim predstaviti koncept za učinkovitejše in predvsem 
hitrejše zbiranje informacij o pacientih. Trenutno se ta proces v republiki Laos izvede enkrat 
mesečno z uporabo papirnatih obrazcev. 

 
Slika 1: Sunshine - Presek med Wikipedijo, Facebookom in Amadeusom 

 

Za nekoga, ki prvič sliši za ta projekt, je relativno težko opisati, kaj je njegov končen namen. 
Da bi si ga lažje predstavljali, bomo rekli takole: Project Sunshine je informacijski sistem, ki 
združuje idejo Wikipedije, socialnega omrežja Facebook in infrastrukture Amadeus. 

2 MALARIJA 
V prejšnjih časih so splošno mislili, da je vzrok za malarijo slab zrak v močvirnatih krajih; 
zato so tudi imenovali to bolezen »mal-aria« (slab zrak). Leta 1880 pa je Laweran v krvi našel 
mikroskopsko drobne praživali, ki povzročajo malarijo (Mayer, 1921: 39–41). 
Za posledicami malarije vsako leto umre približno 2 milijona ljudi. Ogroža več kot polovico 
vsega svetovnega prebivalstva – letno se pojavi okoli 500 milijonov novih okužb. V več kot 
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polovici vseh držav Afrike ima manj kot 10 % otrok dostop do zdravil proti malariji (The 
Millennium Development Goals Report, 2010). 
V večini Afrike ostaja malarija najpogostejši vzrok za smrt otrok mlajših od pet let. Razlog 
pogosto leži v stroških, saj si starši ne morejo privoščiti svetovanja zdravnikov, da bi jim le-ti 
predpisali učinkovita zdravila, niti ne stroškov prevoza do klinike. Ogroženost prebivalstva je 
še posebej velika med deževnim obdobjem in na določenih klimatskih in geografskih regijah. 
Trenutne metode za fizično preprečevanje malarije so močno odvisne od enega samega 
razreda insekticidov – piretroidov. 
Ti so ena glavnih učinkovin razpršil za notranjo uporabo IRS (angl. indoor residual spraying, 
IRS) in edina učinkovina za zaščitne mreže ITN (angl. insecticide-treated mosquito nets, 
ITN). Množična uporaba te edine skupine insekticidov nevarno povečuje tveganje, da bodo 
komarji v bodoče razvili odpornost, ki lahko zelo hitro pripelje do velikega javnega 
zdravstvenega problema. Tveganje je še posebej prisotno v Afriki, kjer je fizična zaščita 
glavnega pomena in kjer je problem malarije največji (World Health Organization, 2010: XI). 
Rezistenca povzročitelja (plazmodija) P. falciparum malarije na artemisinin je bila že leta 
2009 potrjena na meji med Kambodžo in Tajsko (World Health Organization, 2010: XV). 
Svetovna zdravstvena organizacija (angl. World Health Organization, WHO) zaradi 
omenjenega problema priporoča, da se vsi morebitni primeri malarije (vključno z otroci do 5 
leta starosti) (World Health Organization, 2010: 25) potrdijo s hitrim diagnostičnim testom 
RDT (angl. rapid diagnostic test, RDT) ali z uporabo mikroskopa, preden se začne samo 
zdravljenje (World Health Organization, 2010: XIII). Države namreč poročajo, da je večina 
pacientov zdravljena brez ustrezne potrditve bolezni. V 21 od 42 držav je odstotek potrjenih 
manj kot 20 % (World Health Organization, 2010: XIV). Zdravljenje samo na podlagi 
kliničnega suma naj bi se izvajalo le v primerih, ko testiranje ni dosegljivo v vsaj 2 urah 
(World Health Organization, 2010: 5). 

Poleg tega je potrebno veliko pozornost dajati ustrezni pripravi, treniranju, monitoringu in 
nadzoru postopkov za diagnosticiranje malarije. Te aktivnosti so močno povezane z 
varčevanjem ACT (angl. artemisinin-based combination therapy, ACT) zdravil in posledično 
z nadzorom bolezni. Komarji namreč kažejo odpornost tudi na aktivne ACT medikamente 
(World Health Organization, 2010: XI). Število zdravljenj z ACT je v letu 2009 doseglo 158 
milijonov, kar predstavlja več kot 100 % vseh primerov v javnem sektorju. Dejstvo, da je 
število zdravljenj kar 5-krat večje, kot je vseh dostopnih RDT testov, ter da je razmerje 
seštevka RDT in mikroskopskih testov proti številu zdravljenj zgolj 1 : 2.4 le potrjuje, da 
veliko pacientov prejema ACT terapije brez potrjene diagnoze (World Health Organization, 
2010: XV). 

Glede na to, da je razvoj zelo napredoval, pa je bilo leta 2009 zaznati celo povečanje števila 
primerov malarije v državah Rwanda, Sao Tome, Principe in Zambia (World Health 
Organization, 2010: XII). 
Tam, kjer je dostopnost zdravstvenih ustanov omejena, je potrebno diagnosticiranje in 
zdravljenje organizirati na nivoju skupnosti (usposobiti lokalno osebo) (World Health 
Organization, 2010: 5). Naloga prostovoljcev, ki predstavljajo najosnovnejši stik z bolniki, je 
med drugim nudenje osnovnih zdravstvenih storitev (diagnosticiranje, pomoč in zdravljenje) 
kot tudi izvajanje zdravstvene vzgoje, distribucija ITN mrež in enkrat mesečno poročanje 
podatkov v lokalne ali krajevne zdravstvene centre (Jorgensen et al., 2010: 2 in 
Phommanivong et al., 2010: 2), pri čemer uporabljajo papirnate obrazce (World Health 
Organization, 2007: 10). Cilj takega ukrepanja je spremljanje bolezni na najnižjem nivoju in 
pridobivanje celotne slike o regijah s prisotnostjo malarije. 
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3 VZPOSTAVITEV GLOBALNEGA PARTNERSTVA ZA 
RAZVOJ 

Kljub slabi prometni infrastrukturi, nezadostni izobrazbi in neperspektivnemu delovnem 
okolju pa so tudi nerazviti deli sveta razmeroma dobro opremljeni s telekomunikacijsko 
infrastrukturo (GSM omrežje), ki omogoča dostop do interneta, komunikacijske hrbtenice 
globalne družbe. Mobilna telefonija ponuja nove, pomembne komunikacijske priložnosti v 
regijah, kjer ni dostopa do informacijsko-komunikacijske tehnologije. V splošnem se je razvoj 
klasične žične telefonske linije v podsaharski Afriki ustavil. Kjer le-ta pokriva zgolj okoli 1 
odstotka površine, je mobilna telefonija drastično presegla 30 odstotkov. Pomembno je vedeti, 
da se je razvoj osredotočil tudi na ti. neglasovne aplikacije, kot so SMS sporočila, m-
bančništvo in sistem za opozarjanje oz. management pri naravnih nesrečah (United Nations, 
2010: 71). 

 
Slika 2: Število internetnih uporabnikov na 100 prebivalcev, svet 
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Uporaba interneta se je stalno skoraj enakomerno razvijala, čeprav v zadnjih letih s 
počasnejšim tempom. Konec leta 2008 je 23 % svetovne populacije (1.6 milijarde ljudi) 
uporabljalo internetne storitve. V razvitih regijah ostaja ta odstotek zelo visok, v regijah v 
razvoju pa je le ena oseba od šestih ljudi »online« (slika 2) (United Nations, 2010: 72). 
Razmak med tistimi, ki uživajo hitro, bogato multimedijsko internetno vsebino, in tistimi, ki 
še vedno uporabljajo klicno povezavo, je ogromen. Številne informacijsko-komunikacijske 
storitve (telemedicina, e-bančništvo) in razvojne aplikacije pa so dostopne samo preko hitrih 
internetnih povezav (United Nations, 2010: 72). 

4 TELEMEDICINA 
Sodobne informacijske in komunikacijske tehnologije (IKT), kot so na primer računalniki, 
internet in pametni mobilni telefoni, so spremenili način, kako posamezniki med sabo 
komuniciramo, iščemo in izmenjujemo informacije ter bogatimo svoje življenje. Te iste 
tehnologije pa imajo tudi velik potencial za reševanje največjih globalnih problemov (World 
Health Organization, 2010: 8). 
Telemedicina je termin, ki se je oblikoval že v letih po 1970 in dobesedno pomeni 
»zdravljenje na daljavo« (Strehle in Shabde v World Health Organization, 2010: 8). Njena 
glavna naloga je izboljšanje rezultatov zdravljenja z večanjem dostopa do zdravstvene nege in 
medicinskih informacij (World Health Organization, 2010: 8). 
S tem, ko telemedicina izboljšuje kvaliteto in dostopnost zdravstvene oskrbe, nudi dodaten, 
velikokrat pa edini vir pridobivanja mnenja, diagnoze, načina zdravljenja in spremljanja 
pacientovih sprememb v slabše razvitih državah (Kifle et al. / Mishra / Froelich et al. v World 
Health Organization, 2010: 14). Z boljšo dostopnostjo lahko bolnik prej poišče zdravstveno 
pomoč – posledično je zdravljenje učinkovitejše (Kvedar et al. v World Health Organization, 
2010: 14), gradimo pa si tudi bazo znanja za zdravljenje bolnikov v prihodnje (Patterson et al. 
/ Johnston v World Health Organization, 2010: 18). 

Telemedicina je najbolj uporabna v situacijah, ko ima zdravstveni delavec na terenu slabo 
strokovno pomoč ali pa je ta sploh nedostopna (Benzion in Helveston v World Health 
Organization, 2010: 15). Zdravljenje in diagnosticiranje na daljavo v slabše ekonomsko 
razvitih državah pomaga tako bolniku kot tudi zdravniku pri krajšanju potrebnih potovanj in 
posledično pri zmanjševanju stroškov, časa in stresa (Kifle et al. / Chanussot-Deprez in 
Contreras-Ruiz / Vassallo et al. v World Health Organization, 2010: 15). 

Izvajanje take medicine na visokem nivoju je realna alternativa gradnji novih zdravstvenih 
ustanov in zaposlovanju zdravstvenega osebja (Sozen et al. v World Health Organization, 
2010: 18) – tak sistem pa je skoraj imun na naravne katastrofe, v katerih so telekomunikacije 
velikokrat edina povezava med strokovnjaki v zdravstvenih centrih in delavci na terenu 
(World Health Organization, 2010: 18). 
Pomembna komponenta (na kateri temelji tudi Project Sunshine - slika 3, 4 in 5) je uporaba 
tehnologije za nadzor in monitoring epidemioloških bolezni. Če imamo na voljo informacije o 
trenutnih trendih določene bolezni, nam le-te lahko pomagajo pri načrtovanju in mobilizaciji 
ekip z ustreznimi medikamenti (Pradhan v World Health Organization, 2010: 18). 
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Slika 3: Shema sistema – zajem podatkov 

 

 
Slika 4: Shema sistema, nadaljevanje – obdelava podatkov 
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Slika 5: Shema sistema, nadaljevanje – uporaba podatkov 

5 PROJECT SUNSHINE 
Ena glavnih težav, ki se pojavlja pri problematiki malarije, je prevelik časovni razmik med 
postavitvijo diagnoze in začetkom zdravljenja. Poleg tega se pojavljajo napake pri 
diagnosticiranju.  
Zaradi slabe prometne infrastrukture in logistike ljudje nimajo možnosti pridobiti strokovne 
pomoči. Poleg tega si ne morejo privoščiti potovanja do bolnišnice ali pa zaradi neugodnih 
okoliščin sploh ne morejo na pot. Platforma Sunshine krajša časovni razmik med postavitvijo 
diagnoze in začetkom zdravljenja z uvedbo uporabe pametnih telefonov, kar nam omogoča, 
da dobimo povratne informacije v realnem času.  

Drugi večji problem je pogostost laičnega diagnosticiranja. Ljudje so prisiljeni ostati doma, 
ker ne morejo/nočejo pridobiti strokovnega mnenja o bolezni, ki jo imajo. Posledično zaradi 
strahu, ki je tam prisoten, nekateri na lastno pest in brez zdravstvene odobritve začno jemati 
protimalarijska zdravila, čeprav imajo v resnici navadno gripo (simptomi so podobni). Poleg 
tega t. i. vrači zavajajo ljudi o njihovem zdravstvenem stanju. 
Pri problematiki malarije pa se pojavlja tudi problem neefektivne porabe zdravil. Poleg težke 
dostopnosti in pomanjkanja protimalarijskih zdravil, k neučinkovitosti prispeva tudi medicina, 
saj velikokrat ni potrebe po njihovi uporabi (npr. zaradi nekaj posameznikov začno zdraviti 
celotno vas oz. področje ter tako delujejo preventivno). S projektom Sunshine medicini 
ponujamo pomembne podatke o trenutnem stanju bolezni, s čimer optimiziramo logistiko in 
efektivnost kadrov ter zdravil. 
Sunshine pacienta ne obravnava kot številko ali mrtvo komponento v statistiki, temveč kot 
dinamično živo bitje v časovnem in geografskem kontekstu. 
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Slika 6: Vizualizacija podatkov sistema Sunshine, regije z aktivnimi EHR 

 
Komunikacijski del platforme Sunshine je ključen. Z njim povezujemo osebo na terenu s 
centralnim strežnikom in shrambo podatkov. Pomemben je torej proces komuniciranja. 
Komunikacija med dvema točkama (mobilni telefon–centralni strežnik, oddajnik–sprejemnik) 
je proces, v katerem se prenašajo podatki, ki se na strežniku shranijo ali tako ali drugače 
interpretirajo v informacijo (Vidmar, 2002: 26). Pri tem lahko mobilnemu telefonu rečemo 
oddajna informacijska točka. Generirano sporočilo, ki se tvori na strani izvora podatkov, se 
preda prenosnemu sistemu (mobilno omrežje), ki ga prenese na stran sprejemnika. Ta ga 
pretvori v podatek in preda sprejemnemu informacijskemu sistemu (Sunshine procesor, slika 
6) (Vidmar, 2002: 30). 

LITERATURA 
Jorgensen, Pernille / Nambanya, Simone / Gopinath, Deyer / Hongvanthong, Bouasy / 

Luangphengsouk, Kongxay / Bell, David / Phompida, Samlane / Phetsouvanh, 
Rattanaxay (2010): High heterogeneity in Plasmodium falciparum risk illustrates the 
need for detailed mapping to guide resource allocation: a new malaria risk map of the 
Lao People’s Democratic Republic. Malaria Journal 2010 9:59. Dostopno prek: 
http://www.malariajournal.com/content/9/1/59 (18. avgust 2011). 

Mayer, E. (1921): Nalezljive bolezni. Malarija. Ljubljana: Zdravstveni odsek za Slovenijo.  

Phommanivong, Viengvaly / Thongkham, Khanti / Deyer, Gopinath / Rene P., Jean / 
Barennes, Hubert (2010): An assessment of early diagnosis and treatment of malaria 
by village health volunteers in the Lao PDR. Malaria Journal 2010 9:347. Dostopno 
prek: http://www.malariajournal.com/content/9/1/347 (18. avgust 2011). 

United Nations (2010): The Millennium Development Goals Report. New York: Department 
of Economic and Social Affairs. Dostopno prek: 
https://encrypted.google.com/url?sa=t&source=web&cd=2&ved=0CC4QFjAB&url=h
ttp%3A%2F%2Fmdgs.un.org%2Funsd%2Fmdg%2FResources%2FStatic%2FProduct
s%2FProgress2010%2FMDG_Report_2010_En_low%2520res.pdf&rct=j&q=The%20



RAČUNALNIŠTVO V OBLAKU - GIBALO RAZVOJA IKT? 
ZBORNIK PRISPEVKOV 5. POSVETA DOLENJSKIH IN BELOKRANJSKIH INFORMATIKOV 

 

 42 

Millennium%20Development%20Goals%20Report&ei=y-
1TTrqUEYzrOcqy6ZoG&usg=AFQjCNGAHUHiAqPcnN8yBuwxpZ1F2FqWZQ&si
g2=zxf0ZwU59XK8RKsmwiOqLg&cad=rja (17. april 2011). 

United Nations (2010): The Millennium Development Goals Report. New York: Department 
of Economic and Social Affairs. Dostopno prek: 
https://encrypted.google.com/url?sa=t&source=web&cd=2&ved=0CC4QFjAB&url=h
ttp%3A%2F%2Fmdgs.un.org%2Funsd%2Fmdg%2FResources%2FStatic%2FProduct
s%2FProgress2010%2FMDG_Report_2010_En_low%2520res.pdf&rct=j&q=The%20
Millennium%20Development%20Goals%20Report&ei=y-
1TTrqUEYzrOcqy6ZoG&usg=AFQjCNGAHUHiAqPcnN8yBuwxpZ1F2FqWZQ&si
g2=zxf0ZwU59XK8RKsmwiOqLg&cad=rja (17. april 2011). 

Vidmar, T. (2002): Informacijsko-komunikacijski sistem. Ljubljana: Založba Pasadena. 
World Health Organization (2010): Telemedicine: opportunities and developments in Member 

States: report on the second global survey on eHealth 2009. Geneva: WHO Library 
Cataloguing-in-Publication Data. Dostopno prek: 
http://www.who.int/goe/publications/goe_telemedicine_2010.pdf (19. avgust 2011). 

World Health Organization (2010): World Malaria Report. Geneva: WHO Library 
Cataloguing-in-Publication Data. Dostopno prek: 
http://www.who.int/entity/malaria/world_malaria_report_2010/worldmalariareport201
0.pdf (16. julij 2011). 

World Health Organization (2011): Malaria. Dostopno prek: 
http://www.who.int/topics/malaria/en/ (15. avgust 2011)..  

 
  



RAČUNALNIŠTVO V OBLAKU - GIBALO RAZVOJA IKT? 
ZBORNIK PRISPEVKOV 5. POSVETA DOLENJSKIH IN BELOKRANJSKIH INFORMATIKOV 

 

 43 

 
 
 
 

 

STANDARD CMIS KOT OSNOVA ZA DOSTOPNOST ECM STORITEV V 
OBLAKU 

 
Avtor 

Renato Rjavec 
Renato.Rjavec@infotehna.com 

 
 

Ustanova 
INFOTEHNA Skupina d.o.o. 

www.infotehna.si 
 

 
Povzetek 
Na področju sistemov za elektronsko upravljanje dokumentov (EDMS) ali širše gledano upravljanje 
poslovnih vsebin (ECM) se je v zadnjih letih uveljavil standard CMIS, ki definira poenotene 
programske vmesnike za dostop do tovrstnih sistemov. Na drugi strani se med storitvami računalništva 
v oblaku že pojavljajo tudi ECM rešitve. V prispevku si bomo pobliže pogledali CMIS, računalništvo v 
oblaku ter njune skupne točke. 
 
Ključne besede: CMIS, upravljanje poslovnih vsebin, elektronsko upravljanje dokumentov, 
računalništvo v oblaku, programski vmesniki 
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1 UVOD 
S širjenjem uporabe in zrelostjo sistemov za upravljanje poslovnih vsebin (ECM) se je 
pojavila tudi potreba po standardizaciji programskih vmesnikov za dostop do njih. Skupina 
vodilnih ponudnikov ECM rešitev je v okviru neprofitnega strokovnega združenja Association 
for Information and Image Management (AIIM) v ta namen oblikovala standard Content 
Management Interoperability Services (CMIS). Po uskladitvi je skupina predlog standarda 
CMIS predala v upravljanje konzorciju Organization for the Advancement of Structured 
Information Standards (OASIS), pri katerem je bila aprila 2010 sprejeta in objavljena prva 
verzija CMIS 1.0. 

Vzporedno z nastajanjem CMIS je v ospredje informacijskih trendov vedno bolj prihajalo t.i. 
računalništvo v oblaku, tj. računalništvo, pri katerem so dinamično razširljiva računalniška 
sredstva na voljo kot storitev na zahtevo preko interneta. Standard CMIS je tako postal 
uporaben tudi v kontekstu storitev upravljanja poslovnih vsebin v oblaku. 

2 CONTENT MANAGEMENT INTEROPERABILITY 
STANDARD 

2.1 Nastanek 
Prvi osnutek standarda CMIS je nastal na pobudo podjetij EMC, IBM in Microsoft. Kasneje 
so se pripravi standarda pridružili tudi drugi ponudniki rešitev ECM kot so Alfresco, Open 
Text, Oracle, SAP in drugi. Končna verzija je bila sprejeta v okviru konzorcija OASIS, ki 
skrbi za številne najpomembnejše standarde na področju računalništva v oblaku, spletnih 
storitev, varnosti itd. 

2.2 Zasnova in namen 
CMIS je zgrajen na osnovi splošno razširjenih protokolov SOAP (Simple Object Access 
Protocol) in REST (Representational State Transfer). Pokriva osnovne funkcije upravljanja z 
vsebinami, kot so kreiranje, branje, pisanje, brisanje in iskanje vsebin v repozitorijih. 
Zagotavlja povezljivost med različnimi ECM repozitoriji neodvisno od njihovega ponudnika, 
arhitekture in operacijskega sistema. Prednost CMIS je torej v tem, da se lahko z njegovo 
pomočjo bolj enostavno zgradijo informacijske rešitve, ki upravljajo vsebine shranjene v 
različnih repozitorijih. Razdrobljenost vsebin med raznovrstne repozitorije in sisteme je 
namreč v številnih podjetjih danes realnost. 
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Slika 1: Shema uporabe CMIS vmesnikov za dostop do različnih repozitorijev. 

 

2.3 Meta model 
Meta model CMIS temelji na sledečih glavnih entitetah: 

• repozitorij 

• objekt 

• lastnost 

• tip objekta 

• dokument 

• rendicija 

• mapa 

• povezava 

• politika 

• kontrola dostopa 

• verzija 
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Slika 2: Shema meta modela CMIS 

 

Repozitorij vsebuje objekte, ki se v osnovi delijo na štiri osnovne tipe: 

• Dokument je osnovni samostojen nosilec vsebine. 

• Mapa je logični vsebnik za umeščanje objektov kot so dokumenti in (pod)mape. 

• Povezava je primerek usmerjene povezave med dvema objektoma. 

• Politika vsebuje administrativna pravila, ki se lahko uveljavljajo na objektih. 

Tipi objektov vsebujejo nabor lastnosti, tj. meta podatkov za opis objekta določenega tipa. So 
hierarhično urejeni in se v osnovi dedujejo iz zgoraj naštetih osnovnih tipov. CMIS vsebinsko 
pokriva pridobivanje informacij o tipih, ki so na voljo v repozitoriju, ne pokriva pa 
upravljanja z njimi. 

Vsak objekt ima obvezen nespremenljiv identifikator (ID), ki ga določi repozitorij ob 
kreiranju in je enoličen znotraj repozitorija. Poleg tega ima še dodatne lastnosti, ki lahko 
vsebujejo nič, eno ali več vrednosti sledečih podatkovnih tipov: 

• niz 

• Boolova vrednost 

• decimalno število 

• celo število 

• datum in čas 

• URI 

Nekatere lastnosti so obvezne. Določeni podatkovni tipi imajo lahko definirane specifične 
dodatne omejitve, kot so npr. najmanjša in največja vrednost za celo število. 

Dokumentni objekti imajo lahko vsebinski tok, ki predstavlja izvorno vsebino dokumenta 
(npr. besedilo, sliko ...). Dokumenti imajo lahko tudi eno ali več povezanih rendicij, to je 
upodobitev originalne vsebine v alternativnem formatu (npr. PDF upodobitev DOC originala). 
Dokumenti se lahko umeščajo na eno ali več hierarhično urejenih map. Mape so urejene v 
strukturo, ki izhaja iz korenske mape. 
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Dokument ali mapa ima lahko določen seznam za kontrolo dostopa (access control list, ACL), 
ki določa pravice dostopa do objekta posameznim uporabnikom ali skupinam.  
Politike lahko določajo administrativne omejitve na objektih (npr. trajanje hrambe). 

Verzija dokumenta je eksplicitna kopija objekta narejena v določenem trenutku in ima svoj 
ID. Vse verzije, ki izhajajo iz osnovnega dokumenta, ustvarjajo niz verzij, urejen glede na čas 
nastanka. Niz verzij se zaključuje z zadnjo verzijo. Vsaka verzija ima lahko opisno oznako 
verzije, ki opisuje njeno umestitev v nizu verzij (npr. 1.3). Določene verzije so lahko 
označene kot glavne verzije (npr. 1.0), posledično je lahko določena tudi zadnja glavna 
verzija dokumenta v nizu. 

Poizvedbe omogočajo iskanje vsebin v repozitoriju in temeljijo na poenostavljeni sintaksi 
SQL SELECT z določenimi dopolnitvami za potrebe podatkovnega modela CMIS. Za potrebe 
poizvedovanja je podatkovni model CMIS preslikan v relacijski model na sledeči način: 
 

Tabela 1: Preslikava podatkovnega modela CMIS v relacijski model za potrebe 
poizvedb. 

Podatkovni model CMIS Relacijski model 

tipi objektov tabele 

objekti vrstice 

lastnosti stolpci 

 

Hierarhična struktura tipov objektov je preslikana v tabele v relacijskem modelu na način, da 
stolpci vsebujejo preslikave vseh lastnosti lastnih kot tudi nadrejenih tipov. 

2.4 Storitve 
Storitve, ki jih nudi vmesnik, se delijo na sledeča področja: 

• storitve repozitorijev 

• storitve navigacije 

• storitve objektov 

• storitve večkratnega vmeščanja 

• storitve odkrivanja 

• storitve verzioniranja 

• storitve povezav 

• storitve politik 

• storitve pravic 
Storitve repozitorijev omogočajo pridobivanje informacij o repozitorijih in tipih objektov.  

Storitve navigacije se uporabljajo za pridobivanje informacij o strukturi map in njihovi 
vsebini. 

Storitve objektov omogočajo osnovne operacije na objektih, kot so: 

• kreiranje ali kopiranje objekta (dokumenta, mape, povezave, politike) 
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• pridobivanje lastnosti objekta, njegove vsebine ali rendicij 

• pridobivanje akcij, ki so uporabniku na voljo na objektu 

• spreminjanje lastnosti objekta 

• premikanje ali brisanje objekta 

• spreminjanje ali brisanje vsebine objekta 
Storitve večkratnega umeščanja se uporabljajo za umeščanje objektov v dodatne mape ali 
odstranjevanje iz njih. 

Storitve odkrivanja se uporabljajo za iskanje vsebin in pregled sprememb na objektih. 
Storitve verzioniranja se uporabljajo za: 

• rezervacijo in sproščanje dokumentov ter shranjevanje novih verzij 

• pridobivanje zadnje verzije dokumenta 

• pridobivanje niza verzij dokumenta 
Storitve povezav se uporabljajo za pridobivanje informacij o povezavah med objekti. 
Storitve politik se uporabljajo za upravljanje politik na objektih. 

Storitve pravic se uporabljajo za upravljanje pravic na objektih. 

2.5 Razširjenost 
CMIS je bil že zaradi tega, ker je nastal na pobudo glavnih ponudnikov ECM rešitev, kmalu 
tudi dejansko implementiran tako v komercialnih kot tudi v odprtokodnih rešitvah. Nekatere 
pomembnejše izmed njih so: 

• Alfresco 3.3 (odprta koda) 

• EMC Documentum 6.7 

• eXo Platform with xCMIS (odprta koda) 

• Fabasoft Folio 

• HP Autonomy Interwoven Worksite 8.5 

• IBM FileNet Content Manager 5.0 

• ISIS Papyrus Objects 

• KnowledgeTree (odprta koda) 

• Microsoft SharePoint 2010 

• Nuxeo Platform 5.5 (odprta koda) 

• OpenText ECM Suite 2010 
Poleg strežniških izvedb so bili narejeni tudi številni CMIS odjemalci, ki omogočajo dostop 
do CMIS storitev. 
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3 RAČUNALNIŠTVO V OBLAKU 

3.1 Osnovne značilnosti 
Računalništvo v oblaku predstavlja dinamično razširljiva in pogosto virtualizirana 
računalniška sredstva, ki so na voljo kot storitev na zahtevo preko interneta. Zanj je značilna 
avtomatizacija, samopostrežnost in elastičnost zagotavljana virov. Je zelo povezano s 
koncepti storitveno usmerjene arhitekture (SOA), mrežnega računalništva in virtualizacijo.  

Glede na tip storitve ločimo: 

• IaaS (Infrastruktura kot storitev) 

• PaaS (Platforma kot storitev) 

• SaaS (Programska oprema kot storitev) 
IaaS nudi infrastrukturne storitve v obliki elastičnih računskih zmogljivosti, blokovne 
shrambe in omrežnih zmogljivosti. Njihovi uporabniki so sistemski administratorji. 
PaaS nudi storitve izvajalnega okolja, podatkovnih baz, objektne hrambe, sporočilnih vrst ter 
upravljanja z identitetami. Njihovi uporabniki so razvijalci. 
SaaS nudi storitve končnih programskih rešitev, kot so rešitve za komunikacijo, sodelovanje, 
upravljanje vsebin, spremljanje, finance ipd. Njihovi uporabniki so končni poslovni 
uporabniki. 

Glede na namestitveni model poznamo javne, privatne in hibridne računalniške oblake. Lahko 
so nameščeni lokalno, oddaljeno ali distribuirano. 

 
Slika 3: Shema računalništva v oblaku 

 
S poslovnega stališča so nekatere ključne značilnosti računalništva v oblaku: 

• znižanje stroškov 
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• plačilo glede na uporabo 

• skrajšan čas do trženja izdelka 

• boljša donosnost naložb 

• bolj zeleno računalništvo 

S tehničnega stališča pa so najbolj pomembne naslednje značilnosti: 

• virtualizacija 

• večnajemniški model 

• varnost, zasebnost, skladnost s predpisi 

• samopostrežba 

• avtomatizacija 

• upravljanje s podatki 

• vmesniki in programska podpora 

• merjenje 

• orodja za razvoj, upravljanje in nadzor 
Med največjimi tveganji se še vedno najpogosteje omenja izguba fizičnega nadzora nad 
lastnimi podatki in velika odvisnost od zunanjih ponudnikov storitev, praviloma iz ZDA, kar 
pa načeloma velja predvsem za storitve v javnem oblaku. 

3.2 Aktualna ponudba platform in storitev 
IaaS zagotavlja procesne, podatkovne,omrežne ter drugih računalniške vire. Uporabnik lahko 
namesti in zaganja poljuben operacijski sistem in aplikacije, nima pa nadzora nad 
infrastrukturo oblaka ter ima praviloma omejen nazor nad omrežnimi komponentami. 
Nekatere komercialne in odprtokodne IaaS platforme, ki so trenutno na voljo: 

• Amazon AWS 

• OpenStack 

• OpenNebula 

• Eucalyptus 

• VMware vCloud 

• Microsoft Hypre-V Cloud 

• Apache VCL 

• Nimbus 

• Xen Cloud Platform 

• OpenQRM 

• RedHat CloudForms 

• IBM SmartCloud 

• Oracle IaaS 
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PaaS omogoča postavitev različnih tipov aplikacij, ki so razvite z uporabo programskih 
jezikov in orodij ponujenih s strani ponudnika. Uporabnik pri tem ne upravlja in nadzira 
spodaj ležeče infrastrukture (omrežje, shrambo, operacijski sistem ali strežnik), temveč ima 
nazor nad nameščeno aplikacijo in pogosto tudi nastavitvami gostujočega okolja. 
Nekatere ponudniki PaaS platform in storitev: 

• Amazon Elastic Beanstalk 

• RedHat OpenShift 

• Google App Engine 

• Windows Azure 

• IBM SmartCloud 

• Oracle PaaS 

• Vmware vFabric / Cloud Foundry 

• Force.com 

• CloudBees 

• VumuLogic 

• AppScale 
SaaS omogoča izvajanje aplikacij v infrastrukturi oblaka, pri čemer je le-ta dostopna več 
odjemalcem (spletni brskalnik, mobilne in tablične naprave ...). Uporabniku pri tem ni 
potrebno skrbeti za upravljanje ali nadzor spodaj ležeče infrastrukture, omrežja, strežnikov, 
operacijskih sistemov ter aplikacijske platforme. 

Nekatere najbolj znane SaaS storitve: 

• Google Gmail, Yahoo! Mail, Hotmail ... 

• Facebook, Twitter, LinkedIn ... 

• Salesforce CRM, Oracle CRM on Demand ... 

• IBM WebSphere Online, Oracle Fusion Application Services ... 

• Google Documents, Microsoft Office 365 ... 

• SpringCM, Microsoft SharePoint Online ... 
Predvsem SaaS storitve so v zadnjih letih postale povsem vsakdanje in dostopne najširšemu 
krogu uporabnikov. 

4 CMIS V OKVIRU ECM STORITEV V OBLAKU 
Tudi  ECM ponudniki se niso mogli izogniti trendu ponujanja storitev v oblaku. Med njimi 
najdemo: 

• SpringCM (javni oblak) 

• Microsoft Sharepoint Online (javni, zasebni oblak) 

• EMC Documentum onDemand (javni, zasebni oblak) 

• Alfresco Enterprise 4 (zasebni oblak) 
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• eXo Cloud Services (javni, zasebni oblak) 

• FabaSoft Folio Cloud (javni, zasebni oblak) 

• Nuxeo Cloud (javni, zasebni oblak) 

• KnowledgeTree (javni, zasebni oblak) 

Nekateri od njih (npr. SpringCM) so računalništvo v oblaku pograbili kot svojo odskočno 
desko in storitve ponujajo zgolj v (javnem) oblaku, drugi (predvsem tradicionalni ponudniki 
ECM rešitev) pa so bili v tovrsten način ponujanja storitev praktično prisiljeni zaradi 
konkurenčnosti in se osredotočajo predvsem na postavitve v zasebnih oblakih. Vsi našteti 
ponudniki imajo CMIS v svojih rešitvah implementiran, vendar pa niso vse implementacije 
narejene v polnem obsegu. Nekatere rešitve so ponudile tudi svoje razširitve, kar sicer prinaša 
dodatne možnosti, a obenem tudi tveganja za neskladnosti pri praktični uporabi teh 
vmesnikov. 

5 SKLEP 
Dve leti po uradnem sprejetju je standard CMIS postal široko sprejet in implementiran v 
veliki večini najpomembnejših ECM rešitev. V tem času so številni ECM ponudniki svoje 
storitve ponudili tudi v oblaku ali svoje rešitve vsaj prilagodili za uporabo v zasebnih oblakih. 
Standard CMIS je pri tem omogočil poenotenje programskih vmesnikov za dostop tako do 
zasebnih kot tudi javnih ECM storitev. 
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100 % CLOUD  
GOOGLE'S BEST CASES FOR EFFICIENT COMPANIES  

 
Avtor 

Przemek Sienkiewicz 
Head of Enterprise CEE, Rusia & CIS 

 
 

Ustanova 
Google Inc. 

www.google.com 
 

 
Povzetek 
G. Przemek Sienkiewicz je vodja Enterprise divizije podjetja Google za srednjo in vzhodno Evropo ter 
Rusijo in bo v svojem predavanju predstavil pogled tega podjetja na računalništvo v oblaku in 
priložnosti, ki jih ponuja v poslovnem svetu. Koncept računalništva v oblaku je osrednje vodilo 
podjetja Google, ki ga uporablja tako v razvoju svojega poslovnega modela, kot tudi razširja v obliki 
različnih storitev na trgu. Lahko ugotovimo, da je Google 100 % na spletu in v oblaku ter trdno stoji 
za to usmeritvijo razvoja informacijskih tehnologij.  
Osnovna vodila njihove vizije se nanašajo na sodobne trende poslovnega sveta, med katerimi so: 

• hitrost – razvojni, prodajni in drugi cikli so vse krajši, 
• sodelovanje – sodobni poslovni odnosi zahtevajo poglobljeno sodelovanje sodelavcev, 

partnerjev in dobaviteljev, 
• mobilno delo – podatki morajo biti na voljo kjerkoli in kadarkoli, 
• inovacije določajo, kdo vodi v panogi – resnično uspešna so lahko le inovativna podjetja. 

Pri tem se je potrebno zavedati tudi najpomembnejših ovir, ki stojijo na poti želenim poslovnim 
spremembam – rigidnost, kompleksnost ter sredstva (proračuni). Google-ova vizija je, da je mogoče 
slediti naštetim trendom in presegati ovire s filozofijo spleta in računalništva v oblaku, ki je mnogo 
več kot le tehnološka paradigma. 
G. Sienkiewicz bo predstavil zgodbe o uspehu, ko so podjetja z uporabo IT rešitev v oblaku presegla 
dosedanje poslovne omejitve in odprla pot do inovacij, sodelovanja ter višje dodane vrednosti. Med 
primeri dobre prakse tako najdemo Telegraph Media Group (UK), Virgin America (ZDA) in SNFC 
(Francija). 
 
Ključne besede: računalništvo v oblaku, poslovne rešitve, Google 
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VAROVANJE PODATKOV, SHRANJENIH V OBLAKU 
 

Avtor 
Rok Jerman  

Rok.Jerman@sophos.si 
 

Ustanova 
SOPHOS d.o.o. 
www.sophos.si 

 
Povzetek 
V predavanju z naslovom Varovanje podatkov shranjenih v oblaku je predavatelj predstavil nekaj 
primerov uporabe storitev v oblaku za shranjevanje podatkov, in podal pregled varnostnih vprašanj, 
ki se ob tem porajajo, ter prednosti in slabosti uporabe storitev v oblaku s stališča varnosti podatkov.  
 
Ključne besede: varnost informacijskih sistemov, varovanje podatkov, računalništvo v oblaku 
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