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Vsebina

= Uvod

= Tehnoloski vidik

= Zagotavljanje informacijske varnosti

= QOrganizacijski vidik

= Zakonski vidik

= Uporaba sodobnih tehnologij na primeru
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Uvod

Mobilno poslovanje

Razvoj IKT

Vpliv IKT na poslovanje organizacij
- Informatizacija, avtomatizacija poslovnih procesov
- Fleksibilnost dela

Obstoj ustrezne zakonodaje
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Tehnoloski vidik

= Zmogljivost sodobnih IKT

= Dostopanje uporabnikov do IS kjerkoli, kadarkoli, s pomocjo
katerekoli naprave

= Infrastrukturni del in aplikativni del

— Komunikacijska infrastruktura (brezzicne komunikacije)
— Poslovne informacijske resitve

= Kapaciteta in razpolozljivost mobilnih povezav (omejitve)
= Zagotavljanje informacijske varnosti
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Zagotavljanje informacijske varnosti

= Dostopanje uporabnikov do IS oz. poslovnih procesov

= Varnostni dogodki oz. incidenti:
— Vdori v IS,
— Nepooblaséen dostop do informacij,
— Kompromitiranje ali izguba informacij.

= (Qcena vrednosti informacijskih virov in ocena tveganj:
— Popis informacijskih virov
— Analiza tveganj in ukrepov

= Ukrepi za zagotavljanje informacijske varnosti:
— Tehnoloski ukrepi,
— Organizacijski ukrepi (varnostne politike, pravila in postopki).
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Zagotavljanje informacijske varnosti

= Tehnoloske resitve:
— Pozarni zid, protivirusni programi,
— Sifriranje podatkov,
— Digitalni certifikati,
— VPN, https itd.

= Organizacijski ukrepi:
— varnostne politike,
— pravila in
— postopki.
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Organizacijski vidik

= Informatizacija obstojecCih nacinov dela, nove oblike dela
= Fleksibilnost dela (kadarkoli, kjerkoli)

= Oblike izvajanja dela na daljavo z uporabo IKT:
— Delo od doma,
— Delo na terenu oz. na drugih lokacijah,
— Delo na oddalji lokaciji (prostori organizacije ali druga lokacija),
— Centralizacija poslovnih funkcij,
— Virtualni timi.
= Opredelitev nacinov sodelovanja in vrednotenja opravljenega dela

= Ustreznost del za delo na daljavo:
— Strokovna dela,
— Pisarniska dela,
— Terenska dela.
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Zakonski vidik

= Implementiran pravni red, ki takSen nacin dela dopusca oz. podpira:
— Delovna razmerija,
— Varovanje podatkov,
— Elektronsko poslovanje.

= Zakonodaja, ki ureja podrocje dela na daljavo:
— ZDR.

= Zakonodaja, ki ureja elektronsko poslovanije:
— ZEPEP,
— Pripadajoc¢a uredba ZEPEP,
— ZEPT.

SETCCE



Resitev SETCCE ePero®

= Resitev za integracijo e-podpisa v obstojece poslovne procese
= Verodostojno vkljuCevanje lastnorocnega podpisa v e-dokument
= Tehnoloska osnova:

— Strojna oprema - za zajem slike lastnoro¢nega podpisa in
— Programska oprema - za obvladovanje procesa.

= Podpisovanije kjerkoli (v poslovalnici, na terenu)

= Dokumenti so ohranjeni v izkljucno elektronski obliki:
— Celoten zivljenjski cikel dokumenta,
— Izvod za komitenta je mozno kadarkoli natisniti.

= Podpisani dokumenti nemudoma na voljo zalednim aplikacijam:
— Nadaljnje obdelave v zaledju,
— E-hramba.
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Zakaj lastnorocni elektronski podpis

= QObicajen postopek podpisovanja dokumenta
— priprava dokumenta v elektronski obliki
— tiskanje dokumenta za potrebe pridobitve podpisa stranke
— digitalizacija podpisanega dokumenta

= Postopek podpisovanja dokumenta z e-podpisom
— priprava dokumenta v elektronski obliki
— digitalizacija podpisa stranke in prenos podpisa na elektronski dokument

!

Optimizacija poslovanja
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Primer razbremenitev poslovnih procesov z uvedbo

elektronskega podpisa

Arhiviranje

Preverjanje
pravinosti

Indeksiranje
obrazca

Skeniranje
obrazca

lzvedba posla

Posredovanje
obrazca

Podpisovanje
obrazca

Tiskanje
obrazca

Priprava
obrazca

Cas izvedbe: 3 dni

lzvedba posla

Podpisovanje
obrazca

Priprava
obrazca

Cas izvedbe: 5 minut
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Elektronsko podpisovanje

/ Razlicne aplikacije \
1 Identifikacija stranke na 2 Vnos podatkov - priprava
" podlagi os. dokumenta elektronskega obrazca
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/ SETCCE ePero aplikacija \
Podpis dokumenta z Elektronsko podpisan S
3 " elektronskim peresom 4 dokument 5 Flelgg?gslg;)éﬁrahm;ﬁéz
Elektronska obdelava . Takogéen dosto
» Elektronsko arhiviranje . Povejzava 5 ostglimi
* el dasiep el %,‘ aplikacijami in sistemi
dokumenta
» Zakonska skladnost

» Tisk na papir za stranko

Eaihv/pvs  rambe /

SETCCE



Varnostna politika SETCCE ePero® in Notranja pravila

Dokumenti, ki so nastali ali bili prejeti
v izkljuéno elektronski obliki
Uporaba vamega elektronskega podpisa
Dokumenti v papirni obliki
Prejeta posta, pogodbe, papirni racuni...

Uméenje papirnih
,m,mkw Dokumentni sistem / elektronski arhiv

lzdelava in potrditev /

prevzem vzorénih Notranjih pravil ot e o b el ol e
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SETCCE

Delivering trust in e-business

SETCCE, Tehnoloski park 21, 1000 Ljubljana, t: 386 1 62 04 500, i: www.setcce.si



