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Trend uporabe mobilnih naprav

75% podjetij omogoca
zaposlenim uporabo lastnih
mobilnih naprav za poslovne

namene

g .
A
Vsake f
4 tedne 2.5% '
uporabnikov obi&ajnih 119 povezanje uporabe

uporabo pametnih poslovne namene
mobilnikov

29% vprasanih podjetji Ze
podpira aplikacije na paltformi
1I0S
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Kaksne so potrebe

Varovanje podatkov, skladnost z varnostno politiko in nadzor nad mobilnimi napravami

Raznovrstnost Skladnost &
mobilnih naprav Varnost

Uporaba mobilnih

e Produktivnost IT
aplikacij
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Mobile control

Skladnost &

Raznovrstnost naprav varnost

* Podprte * Izgubljena/odtu;
platforme €na naprava
- i0S * Vsiljevanje

« Android varnostne
* Windows Mobile p0|itike

» BlackBerr
/ » Nadzor dostopa

do elektronske
poste

Uporaba mobilnih
aplikacij
* Poslovne
aplikacije
« OTA
namescanje
aplikacij

* Pregled Iin
nadzor nad
uporabljenimi
aplikacijami

Produktivnost IT

Self Service
Portal

Pregled,
upravljanje in
poroCanje

OTA
namescanje in
konfiguriranje
Spremljanje v
nadzorni ploSdi
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Raznowvrstnost naprav

Raznovrstnost Skladnost &
mobilnih naprav Varnost

Uporaba mobilnih

o Produktivnost IT
aplikacij
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Upravijanje naprav

 Upravljanje razlicninh mobilnih platform iz ene
same konzole

* Apple iI0OS
* Vse I0S naprave z iOS 4.x, 5.x, 6.x (iPhone, iPad, iPod Touch)
* Naprave z ali brez GSM/3G (samo Wi-Fi) povezave

« Google Android
* Android 2.2 in ve€ (2.3, 2.3.3, 2.3.7 ...)
« Android 3.x, 4.X
* Naprave z ali brez GSM/3G (samo Wi-Fi) povezave

* RIM Blackberry 5.x, 6.X (preko BES)
* Windows Mobile 7, 7.5, 8
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Skladnost in vamost naprav

Skladnost z notranjimi in zunanjimi pravili

Raznovrstnost Skladnost &
mobilnih naprav Varnost

Uporaba mobilnih

o Produktivnost IT
aplikacij
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Skladnost in vamost naprav

1. Vsiljevanje skladnosti z varnostno politiko

2. ZaScCita v primeru izgubljene/odtujene naprave

3. Zascita poslovnih podatkov — elektronske poste
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1. Vslllevanje vamostne politke

Skladnost & Varnost

* Pravila skladnosti:

« Jailbreak (i0S) ali Rooting (Android) zaznavanje
* Minimalna verzija OS

« Omogoceno kriptiranje (1I0S, Android)

- Cas zadnje sinhronizacije

» Dovoljene in nedovoljene aplikacije

« Stanje AV zascCite

* V primeru neskladnosti:

Blokiran dostop do elektronske poste
Pregled neskladnih naprav v Admin konzoli
Prikaz stanja/neskladnosti naprave na SSP
|zvedi doloCen ukaz
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2. ZasCita Izgubliene/odtujene naprave

« Oddaljeno zaklepanje/brisanje naprave

e Samodejno brisanje naprave v primeru napacnih
prijav

 Lociranje izgubljene ali odtujene naprave

« Opozarjanje o zamenjavi SIM kartice
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3. Zascita poslovnih podatkov

Skladnost & Varnost

« Distribucija nastavitev postnega predala

* Dostop do elektronske poste
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Uporaba mobilnin aplikacij

Distribucija mobilnih aplikacij

Raznovrstnost
mobilnih naprav

Skladnost & Varnost

Uporaba mobilnih

e Produktivnost IT
aplikacij
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Uporaba mobilnin aplikacij

Uporaba mobilnih
aplikacij

« Uporaba lastnih poslovnih aplikacij
 10S in Android App
« Skrbniki doloCajo zahtevane in priporoCene aplikacije

» Baza priporocCenih poslovnih aplikacij
* |IT priporoCa podprte aplikacije
* Pomoc¢ uporabnikom
* Omejitev rabe prevelikega Stevila aplikaci
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SMC iOS App

Uporaba mobilnih
aplikacij

Netzbetreiber = 11:40 AM — i 11:40 AM Netzbetreiber = 11:41 AM

Sophos Mobile Control @ Required Recommended Support
Version 2.0

App Store

Dominate your to-do list by using Todo® Task Ma... First name Steve
GoodReader for iPad App Store
Description GoodReader® is the super-robust PD... Last name Miller
Sol Free Solitaire App Store
Description NOW WITH 7 FREE SOLITAIRE GA... E-Mail Smiller@company com >
Sophos Threat Monitor V20
The Sophos Threat Monitor gives you up-to-date... Phone 1934 567 1234 >

+

Sophos SafeGuard for... V1.1.0
This app will allow access to SafeGuard encrypted...

Mobile +1 234 567 1234 >

Synchronize now Change SMC Server

Last sync: 17.11.2011 22:12 SMC Server. sophos.com
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Produktivnost IT

Lazje upravljanje in nadzor mobilnih naprav

Raznovrstnost
mobilnih naprav

Uporaba mobilnih
aplikacij

15

Skladnost & Varnost

Produktivnost IT
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Produktivnost IT
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1.

2.

4.

Oddaljeno (OTA) upravljanje mobilnih naprav

Self service portal

Popis uporabljenih naprav

Pregledovanje v nadzorni plosci

Produktivnost IT
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1. Oddalieno (OTA) upravijanje mobilnih naprav

DolocCanje politike gesel

Nadzor namescanja aplikacij

Blokiranje uporabe kamere, brskalnikov, Youtube,

Posiljanje obvestil uporabnikom
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2. Self service portal

Produktivnost IT

Uporabniki sami registrirajo naprave

Ni potrebno posredovanje skrbnika
Dostop do e-poste dovoljen po registraciji
Uporabnik lahko zaklene ali brise napravo
Sprememba gesla

Pregled stanja naprave
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3. Popis naprav

Produktivnost IT

Stanje naprave v Admin konzoli
RazvrscCanje naprav v skupine / filtriranje
|lzvoz popisa v datoteko

Pregled lastnosti naprav (poraba sredstev, stanje
baterije, IMEI, roaming, verzija OS...

* Pregled namescenih aplikacij
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Mobile control

Raznovrstnost Skladnost & Varnost
mobilnih naprav

slplEtjene vl Skladnost z internimi

platform iz enega

akti in zakonodajo
mesta

)

Produktivnost IT

Uporaba mobilnih
aplikacij

Orodja za nadzor in

SIEP2 [Pl upravljanje mobilnih

aplikacij naprav
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Sophos mobilne resitve

CONTROL

Q)

SOPHOS

Sophos Mobile
Control

SECURE

S

SOPHOS

PROTECT
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Sophos Mobile
Security

< Complete Mobile Security >
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Sophos Mobile
Encryption




