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e postopki, koristi

Procesna tveganja v povezavi s standardom
BS25999-Upravljanje neprekinjenega poslovanja
* Analiza vpliva na poslovanje
* Analize tvegan|
» Strategija in nacrti neprekinjenega poslovanja
« Sistem upravljanja neprekinjenega poslovanja



Operativno tveganje je, kot ze ime pove, je tveganje, ki izhaja iz izvajanja poslovnih
funkcij podjetja. To je zelo Sirok pojem, ki se osredotoCa na tveganja zaradi ,

* neustreznosti ali nepravilnega izvajanja notranjih postopkov,

» drugega nepravilnega ravnanja ljudi,

* neustreznosti ali nepravilnega delovanja sistemov, ali

 zunanjih dogodkov ali dejan;.

Upravljanje z operativnim tveganjem je nadzor nad operativnim tveganjem in je
opredeljeno kot stalen ciklicni proces, ki vkljuCuje :

* 0ceno tveganja,

 sprejemanje odlocCitev in izvajanje kontrol za obvladovanje tveganja,

 kar ima za posledico sprejem tveganja, ublazitev ali izogibanje tveganjem.

Procesno tveganje (http://finance-dictionary.com/):

Tveganje, ki se pojavlja v procesu ali proizvodnji. Glejte operativho tveganje.
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Za razliCna podrocCja zakonodaja in regulativa od organizacij zahteva
obvladovanje tvegan;

Primeri regulative:

Finanéna institucije
Markets in finacial instruments directive 2004/39/ES
*Basel Il
«Zakon o bancnistvu
«Zakon o trgu financ¢nih instrumentov

Podjetja:
Mednarodni raCunovodski standardi
*Mednarodni standardi raCunovodskega poro¢anja
«Zakon o gospodarskih druzbah
«Zakon o finan€nem poslovanju podijetij
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Informacijska varnost:

EU direktive
*Direktiva o zaSCiti osebnih podatkov
*Direktiva o zasebnosti in elektronskih komunikacijah (e-Privacy Directive)
*Directive on electronic commerce

Branzna priporocila /direktive:
EU GMPs Annex 11 — Computerised Systems (for electronic records)
*US 21 CFR Part 11

Slovenski zakoni so usklajeni z EU direktivami.
«Zakon o varstvu osebnih podatkov
«Zakon o elektronskem poslovanju in elektronskem podpisu
«Zakon o varstvu dokumentarnega in arhivskega gradiva ter arhivih

Okolje in prostor — Zakon o varstvu okolja
Zaposleni - Zakon o varnosti in zdravju pri delu
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S celovitim pristopom k obvladovanju tveganja si lahko podjetje:

* izboljsa kakovost nacCrtovanja bodoCega poslovanja,

zmanjSa spremenljivost prihodnje poslovne uspesnosti,

zmanjSa verjetnost poslovnih in financnih tezav,

izboljSa odnose s Clani zainteresiranih skupin (kupci, dobavitelji, bankiriji,
zaposlenimi, lastniki,...) in

pridobi bolj kakovostne informacije za spremljanje poslovnih odlocitev
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Kdo pric¢akuje, da imamo urejeno obvladovanje tvegan;:

Revizorji — delovanje v skladu z zakonodajo

InSpektorji — izvajanje zakonskih zahtev

Presojevalci — delovanje v skladu s standardi

Lastniki preko nadzornih svetov — zaScita lastnine

Borza - poroCanje

Zavarovalne institucije (koristi)
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ISO/IEC Guide 73 Risk Management - Vocabulary - Guidelines for use in standards.

AS/NZS ISO 31000:2009, Risk management — Principles and guidelines
COSO Enterprise Risk Management — Integrated Framework

ISO/IEC 27005:2011 Information technology — Security techniques —
Information security risk management

BS 25999:2006 Business Continuity

BS 6079 : Project risk management C hﬁp
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2.1 Examples of the Drivers of Key Risks

PAERNALLY Dy

FINANCIAL RISKS STRATEGIC RISKS

LIQUIDITY & RESEARCH & DEVELOPMENT
CASH FLOW
INTELLECTUAL CAPITAL

INTERNALLY DRIVEN

ACCOUNTING CONTROLS
INFORMATION SYSTEMS

OPERATIONAL RISKS HAZARD RISKS

2.2 The Risk Management Process

Modification

The Organisation’s
Strategic Objectives

Risk Assessment

Risk Analysis
Risk Identification
Risk Description
Risk Estimation

Risk Evaluation

Risk Reporting
Threats and Opportunities

Decision

Risk Treatment

Residual Risk Reporting

Monitoring

Formal

Audit
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Obvladovanje tveganja je eden pomembnejSih elementov poslovne strategije

podjetja
I [ c l git: I
Inputi Proces obvladovanja trga Outputi
Donosi
Opazovanje Oceniti Ocenitl Razviiani o sorazmerni
- riloznosti teznje vseh AZVIAEN  Planiranje tveganju
zunanjega P je v trategi Izvedba ganjt.
kol - in interesnih Strategie procesa Izogibanje
okoya _ . . tveganja nesrecam,
nevarnosti skupin Uspel

it

SEIELES

Vrednotenje in izboljSanje uspesnosti in procesa

Ucenje

Vir: Clarke. Varma, 1999 str. 416.
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Tveganja na podrocCju razvoja

Tveganja pri zagotavljanju proizvodnje/storitev
Tveganja pri zagotavljanju kakovosti
Tveganja povezana s poslovnimi strankami
FinancCna tveganja,

Pravna /regulatorna tveganja

Tveganja informacijske varnosti Vsaka poslovna funkcija
_ _ | ima svoja operativna
Tveganja v zvezi s kadri tveganja

Tveganja v zvezi z varstvom pri delu
Okoljevarstvena tveganja
SplosSna varnostna tveganja

Tveganja povezana z neprekinjenostjo poslovanja
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Podrogje tveganja

POSLOVNA TVEGANJA

Opis tveganja
tvaganje uéinkovites razvojnih procesov,

Nacin cbvladovanja

skrbno nadrtovane razvojnih projektov in

razvoj in raziskave ustraznosti requiatomnih postopkov in zagotavljanja fian atormih Zmema
novih izdelkov upravljanje regulatomih procesov
oskrba tveganje pravodéasna oskrbe s konénimi zdelki in skrbno natriovanje oskrbovalne verige in smema
z izdelki uinkovite izkoriséenosti proizvodnih zmogljivosti zagotavljanje ustreznih proizvodnih kapacitet
. . . . - - o | odzivanje na spremembe pogojev poslovanja na
ﬁ:g:fgz':n tv;gaer;]:vpmdajmh trgov in ustreznosti markefinkih proedajnih trgih ter prilagajanje prodajnih in Zmema
< P marketindkih akfivnosti na troih
R . ! spremljanje patentne situacije, dosledno
- tveganje kriitve pravic 2 naslova intelektualne . o r : :
]za?;l_ta mielekiuzlne lastning drugih subjektov ali neupravicenega I.ng_stl;e&n#e |nt£]el!iktual_ne Iastnme_&ugh Zmema
asining izkoris¢anja Krkine intelekiualne lastnine Subjexiov 1er SUIKDVan& rezenvac) 23
morehitne odskodnine
tueganje ustreznast vhodnih materialov skrbno izvajanje sistematiéno popisanih
zagotavljanje za proizvodni proces, ustrezne kakovost ook d Jt e kakovosti Pop h meinikin
kakaovosti proizvodnega in razvojnega procesa ter kakovosh pos UP.? entrole da_huvns | na V3eh mejnikl Zmema
konénih izdelkow razvojnih in proizvodnih procesov
varstvo ckolja tveganje izpusta nevamih snowi :gﬁ: {loa;i"zor nad izpusti in locevanje nefipicnih Zmema
varnost in :;gs:fmnﬁ:;:?:?;i‘;ﬁﬁl igﬁgﬂﬂga preverjanje tehnolodkih postopkov, radunalnisko mema
zdravje pri delu peemoZenia ! ! podprt sistem ocenjavanja tveganosti
. rezervni nacrti energetskega napajanja,
tveganje ustrezng oskrbe procesov . . .
tehnicna oskrba 5 proizvodrimi madiji in usireznost tehnicnega robustno :acrtcr;r:tne pntre?: po {r_@krbl m?d“w' Zmema
vzdrievania rezervne kapacitete ter naériovani procesi
vzdrZevan|a
. L tveganje cdloditev o investicijah v proizvodne stalen T‘a‘?‘” nad EV.EdbU U%h f_az projeklov,
invasticijski projekt G ! . ; . | spremljanje planov, sistematiéen izbor Zmema
kapacitete in tveganje postopkov zvedbe investici izvajalcey
informacijska tveganje moten] v poslovnih procesih zaradi moten) :zoc:jwzt;mﬁﬂzﬁgjﬁ;;liﬁ:sem ukrepi mema
tehnologija na podrogju informacijskih virov Apravo maten i
ogroZenost in naér varovanja
tveganje zagotavljanja kljucnih in strokovno :Et?;n:is:gdzgvikuz:"g':ﬁ;; sistem
kadrovsko podrodje usposobljenih kadrov ter socialnega dialoga - % Jevana, s A ke kuit Zmema
2 zaposlenimi izobraZevanje, merjenje organizacijske kulture
in klime
. tvaganje ustrezne pravne podpore vsem procesom vklluszevgn]e pravne sluzbe v vsapravna
pravno podrodje vprasanja druZbe, sodelovanje z zunanjimi Zmema

poslovanja

pravnimi strokovnjaki

Vir: poslovno porocilo
Krke d.d. zaleto 2010
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e RegUlanva/Zakon'odaJ_é 5 |
C TEE L Lastnikidin Vodstvo pOdjetja ; :
Kupci oz celotna oskrbovalna venga

e

Drzava
Zavarovalnice
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2.4 upravljanje neprekinjenega poslovanja (UNP)

celostn1 postopek upravljanja, ki opredeli mozne groznje organizaciji in posledice za
poslovanje, ki lahko nastanejo, ¢e se te groznje uresnicijo, ter podaja okvir za vzpostavitev
odpornosti organizacije s sposobnostjo ué¢inkovitega odziva, ki s¢iti interese kljuc¢nih
interesnih skupin, ugled, blagovno 1me in dejavnosti organizacije, ki ustvarjajo vrednost

OPOMBA Upravijanje neprekinjenega poslovanja vkljucuje upravljanje obnove ali
nadaljevanja poslovnih dejavnosti v primeru motnje poslovanja ter upravljanje celotnega
programa z usposabljanjem, vajami in pregledi za zagotovitev, da nacrti neprekinjenega
poslovanja ostanejo tekoci in posodobljeni.

2.9 sistem za upravljanje neprekinjenega poslovanja (SUNP)

tisti del splosnega sistema za upravljanje, ki vzpostavlja, vpeljuje, 1zvaja, spremlja,
pregleduje, vzdrzuje 1n 1zboljsuje uebrekiuj eno poslovanje

S (T4 KRKA



2a. Analiza vpliva na poslovanje
BIA - Business Impact Analysis,
2b. Ocena tvegan;

§@
S

5. Testiranje, vaje @ | Testiranje,

,/? vzdrzevanje

in

(S,

6. lzobraZevanje, ozaveScCanje

w

locenjevanje |

Razumevanje
organizacije

UNP
upravljanje
programa

Razvijanjedin
uvajanje UNP
odzivov

98m g,

| strategij

1. Sistem UNP

©) 3. Strategija UNP
Usklajene opcije

UNP

4a. Nacrt odziva na incidente
4b. Nacrt neprekinjenega poslovanja
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BIA ocene prikazujejo katere aktivnosti najprej varovati

Froces A
Proces Z
za\lr,oga Stroj_ ||n|Ja Proces B >
Ljudje
Proces X >

Izhodna zaloga A skupaj z vhodnimi zalogami
v procesu B omogocajo procesu B doloCeno
stopnjo avtonomije in s tem odpornost na
motnje v predhodnem procesu

Notranji viri :
* Ljudje
» Delovna sredstva (strojna oprema, transportna
oprema, IKT oprema,...)
* Prostori

Zunaniji viri :
» Materiali: surovine, polproizvodi, materiali za
pakiranje, pomozni materiali
» Energenti: razne energije, zrak in voda v
razlicnih oblikah (po Cistosti)
 Informacije, podatki, dokumenti

Zaradi odpovedi Procesa X postopoma skozi ¢as odpovedujejo tudi drugi procesi.
Izraéuna se lahko sumarna Skoda procesa X skozi €as, ko zaradi t.i. “domino efekta”,
postopoma odpovedujejo drugi procesi, na koncu proizvodnja in prodaja.

Kritiéni procesi so tisti, ki v kratkem €éasu povzroé€ijo nesprejemljivo skodo.
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Vsak kritiCni proces je sestavljen iz posameznih kriticnih storitev/podprocesov od

katerih so odvisni drugi kriti€ni procesi

V 2. fazi za vsako od prepoznanih storitev sledi:
» ocena ¢asovne odvisnosti storitve od drugih storitev
* ocenalizrac¢un skode izpada posamezne storitve
» dolocitev zahtevanega nivoja razpolozljivosti —

SLA ( Service level agreement)

» dolocitev kriticnih virov za delovanje storitve

(KGPP-kriti€nih gradnikov poslovnih procesov)

Primer Krke - storitve z SLA manj kot 1 dan |
ElektriCna energija

aplikacija proizvodni sistem

informacijski sistem SAP R/3

Dvigala in logisti¢ni sistemi

TehnoloSka para, ogrevana voda

Rec&na voda, hlajena voda, komprimiran zrak
spros€anje konénih izdelkov

Procesi
| . BIA 1.faza
Kritiéni proces
T T Y e mm e e o
..K'r'itiEr!e'.stc:rit\.re {podﬁrpcesi}“.
sa [ | |
T T i T BIA 2 faza
KG FTP \ N/ KGRP N JOKGRP | N/ KGPP |
apornost || | [T T[T 1T T T T T T
YT Y v B

| . - . -

L 'D-ééﬁ-a tveganj
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|lzhodisSCe — upoStevamo obstojeCe ocene tvegan;

Cilj : Enovita (integrirana) analiza tveganj z vidika UNP -
eno samo izvajanje analize tveganj za “vse standarde”,
po Cim bolj primerljivi metodologiji.

Katalog grozenj - groznje so
strukturirane glede na vire, ki jin v
najvecji meri ogrozajo:

Metodologija - postopek:

1. Ocenjujemo groznje/tveganja, ki lahko
ogrozijo zahtevani nivo razpolozljivosti

» Groznje prostorom .
storitve

» Groznje opremi

» (Groznje zunanjim storitvam
» Groznje materialom

» Groznje osebju

» Groznje informacijam

2. Za vsak kritiCni vir ocenjujemo tveganja
na obstojeCe stanje

3. Za nesprejemljiva tveganja predlagamo
Klasifikacija posledic obvezne ukrepe.

(T4 KRKN



N Procesi » KritiCni procesi - B | A
~ N > Stor?tev :: @ é
~ ~ * Storitev || ©°8 Kriticne storitve
~ ! — || £ % SLAKS
: . ~ © g || LastnikKS En KGPP je
Upravljanje N N = lahko v ves KS
tveg anJ > ~ KGPP 1 6<— Q 2
S KGPP2] £«—|| S E
Ocena tvegan; ~ = “e
s ||ag
— o a .S
S \ Skupine KGPP N e . 2 f
< || §LA KGPP ;)
g | posledica | | aginik KGPP
L , G ~
) » posledica | | © ~
Z )
N | : 2 ~
8 A posledica | | g ~
= R
© |7 "E s UKREPI > Izvajanje ukrepov
< ~
Obvladovanje tvegan; S
Obvladovanje tveganj je povecevanje odpornosti na motnje 1 {‘ KRKA



DOLOCIMO OSNOVNI CILJ STRATEGIJE: Npr: Osnovni minimalni cilj strategije UNP
je, da v kriznem obdobju zagotovimo proizvodnjo in prodajo obstojecih kljucnih izdelkov
za klju¢ne kupce na kljucnih trgih.

Vhodni podatki za pripravo strategije so:
* rezultati analize vpliva na poslovanje
 analize tveganj kriticnih virov poslovnih procesov/storitev
» podatki/ocene investicijskih del — moznostne Studije

Strategija za zmanjSanje posledic je sestavljena iz vnaprej pripravljenih ukrepov UNP,
s katerimi lahko €asu od incidenta do povratka v normalno stanje v ¢im vecji mozni meri
zagotovimo delovanje kritiCnih procesov/storitev za doseganje poslovnih ciljev.

Strategija UNP podjetja je sestavljena iz strategij klju€nih procesov/storitev:

» Strategija zagotavljanja proizvodnje klju¢nih izdelkov
» Strategija zagotavljanja kakovosti
» Strategija zagotavljanja informatike

-
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Vsaka kriti€na storitev ali skupina kritiCnih storitev ima NNP:

« SKUPINA ZA IZREDNE RAZMERE (&lani, kontaktni podatki, lokacija, naloge, nacin
delovanja)
» Detaljni postopki za izvajanije in pripadajoCe osebe za izvedbo Ukrepov UNP dolo¢enih v

strateqiji:
» odgovor naincident oz. nesreco, oceno in eskalacijo, razglasitev nesrece, logistiko,
e vzpostavitev minimalnega potrebnega delovanja storitev po nesreci in
* normalizacijo stanja
« VAJE IN PREVERJANJE NACRTA NP

Primeri Ukrepov UNP :
» Disaster recovery center za IT sisteme
» Proizvodnja kljucnih izdelkov v dislociranih obratih.
* Neprekinjeno napajanje z elektricno energijo (UPS ali agregat)
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Dokument - Sistem upravljanja neprekinjenega poslovanja

Krovni dokument SUNP skladen z BS25999, ki opredeljuje:

» definicijo in strukturo UNP,

» dokumentacijo,
» odgovornosti,

 obvladovanje kriznih razmer,
* nadzor in vodenje SUNP.

Dokumentacija SUNP obsega:
« Analizo vplivov na poslovanje
 Strategijo neprekinjenega poslovanja

Odpornost
na incident

——

Zagotavljanje neprekinjenosti poslovanja
bnova, povrnitev na obi¢ajno

Civilna

zasCita

cas >

Obvladovanje
incidentov

Nacrt neprekinjenega poslovanja ‘

Strategija UNP |

[ Povelevanije odpornosti na incidente

» Dokumentacijo vezano na preventivo in poveCevanje odpornosti na motnje
» Dokumentacijo vezano na odziv na incident/nesreco, zagotavljanje poslovanja in

povratek v normalno obratovanje
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Eden od kljucnih elementov SUNP so postopki
preventive in poveCevanja odpornosti na vecje motnje,
nesrece in katastrofe. V Krki d.d. to pokrivajo naslednji
dokumenti :

* |zjava o varnosti - zdravje in varnost pri delu S

» Prepoznavanje izrednih dogodkov - preventivni ukrepi in ukrepi za odziv na morebitne
pojave incidentov

» Pozarni red — pravila protipozarne zascite, ukrepi, postopki, odgovornosti

» Nadcrt varovanja — standardi zaScCite, preventivni ukrepi, postopki in odgovornosti, ki
temeljijo na oceni tveganja posameznih objektov.

* Analize tveganj in preventivni ukrepi na razli¢nih podrocjih kot so informacijska
varnost, zagotavljanje medijev,...
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ManijSi incidenti se obvladujejo lokalno, eskalacijske procedure
Plani alarmiranja in kontaktne liste za primere vedjih incidentov/nesrec

Civilna zaScita — Nacrti zaScite in resevanja ob velikih nesre¢ah (poZar,
eksplozija, potres, onesnazenje okolja,...)

Gasilska enota

Komuniciranje z javnostmi

» Nacrti neprekinjenega poslovanja

» Postopki za obnovo po nesre€i (ocena stanja, odloCanje, projekt...)

REPUBLIKA
SLOVENIJA
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Incident

Analize in

Odziv na incident >

Odpornost

Zagotayljanje delovanja/poslovaD,

Upravljanje
incidentov

Dbnova, povratek na normalno

Civilna zaScita

Nacrti neprekinjenega poslovanja

Analize tveganj in povecCevanje odpornosti na incidente

BIA, strategija UNP
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Ziveti zdravo Zivljenje.

Hvala za pozornost!
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